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Kapitel 1
Einleitung

Die besten Ergebnisse fiir Aufgabenstellungen des Machine Learning erzielen meist kom-
plexe Methoden wie Deep Neural Networks oder Ensemblemethoden [30]. Durch ihre hohe
Komplexitidt konnen ihre Entscheidungen von Menschen kaum nachvollzogen werden, sie
stellen eine Blackbox dar [37]. In Bereichen, die Auswirkungen auf das Leben eines Men-
schen haben, oder in denen Entscheidungen iiber groffe Mengen an Geld getroffen werden,
wie der Medizin oder dem Finanzwesen, konnen falsche Entscheidungen schwerwiegende
Auswirkungen haben. Fiir diese Felder ist es notwendig, die Entscheidungen eines Modells
nachvollziehen und erkléren zu kénnen [I1]. Die Ansétze im Bereich eXplainable Artificial
Intelligence (XATI) werden verwendet, um das Vertrauen in Modelle zu steigern, Fehler zu
verhindern, Modelle zu verbessern, aber auch um Fairness sicherzustellen [I1].

Gerade wegen der kritischen Natur dieser Entscheidungen ist es wichtig, dass diese
Erklarungen fiir das Modell wahrheitsgeméf erfolgen. Fiir einige der Ansétze ist es fiir
einen Angreifer allerdings moglich die Erkldrungen zu manipulieren [45]. Dadurch kann
diesen Methoden nicht mehr vertraut werden und ihre Verwendung um das Vertrauen in
Modelle zu steigern oder andere Ziele zu erreichen ist hinfallig. Diese Arbeit untersucht

weitere Methoden auf ihre Anfélligkeit fiir einen solchen Angriff.

1.1 Motivation und Hintergrund

Das Feld der Explainable Artificial Intelligence ist nicht ganz neu, hat aber in den letzten
Jahren viel an Aufmerksamkeit gewonnen [18] [3]. Eine beliebte Gruppe von Ansitzen
sind dabei lokale modell-agnostische Ansétze [45]. Diese konstruieren Erkldrungen fiir die
Vorhersage einer Instanz und nicht das ganze Modell. Auferdem sind sie modell-agnostisch,
kénnen also fiir jedes beliebige Machine Learning Modell verwendet werden. Dabei werden
fiir diese Methoden héufig Perturbationen der Daten verwendet [40].

Die Perturbationen sind dabei die Schwachstelle, die Slack et al. [45] ausnutzen, um

einen Angriff auf diese Klasse an Erkldrbarkeitsmethoden zu entwickeln. Durch diese Per-
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2 KAPITEL 1. EINLEITUNG

turbationen entstehen Punkte, die nicht in der Verteilung der echten Daten liegen. Dies
nutzt der Angriff aus [45]. Eine genaue Beschreibung des Angriffs findet sich in Abschnitt
2.3

Slack et al. stellen in ihrer Arbeit fest, dass zwei populidre Erklirbarkeitsmethoden,
LIME und SHAP (siehe Abschnitte und anfillig fiir diesen Angriff sind [45].

In dieser Arbeit werden drei weitere Methoden, Anchors [40], LORE [17] und EXPLAN
[37] (siehe Abschnitte 3.2.3] [3.2.4) und [3.2.5)), auf ihre Anfélligkeit fiir diesen Angriff unter-
sucht. Alle drei Methoden sind lokale modell-agnostische Erklarbarkeitsmethoden, die mit

Perturbationen arbeiten. Neben diesen notwendigen Kriterien fiir den potentiellen Erfolg

des Angriffs, wurden diese Methoden auch aus dem Grund ausgewihlt, dass fiir sie Imple-
mentierungen frei verfiighar sind. Alle Methoden haben auferdem etwas unterschiedliche
Arten Perturbationen zu erzeugen, welche mdéglicherweise mehr oder weniger Daten au-
ferhalb der echten Verteilung generieren, was ihre Anfilligkeit fiir den Angriff beeinflusst.
LORE und insbesondere EXPLAN legen dabei sogar einen besonderen Fokus auf die Art
und Weise, wie die Nachbarschaft eines Punktes erzeugt wird. Dies ist der Teil der Metho-
den, welcher die Perturbationen verursacht. Die ausgewdhlten Methoden geben auferdem
Regeln als Ausgabe zuriick, welche als leichter verstindlich gelten als die linearen Modelle
von LIME [40].

Neben den hier untersuchten Methoden gibt es noch weitere, welche moglicherweise
auch anfillig fiir den Angriff von Slack et al. sind, beispielsweise der Ansatz von Baehrens
et al. [4]. Aber es gibt auch Ansétze, die das Problem von Perturbationen umgehen, dafiir
allerdings abhéngig von einer Datenmenge sind, beispielsweise LACE [33].

Der von Slack et al. vorgestellte Angriff wird auf eine Erklérbarkeitsmethode ausge-
richtet [45]. Neben der Untersuchung, wie anfillig die Methoden fiir einen speziell auf sie
ausgerichteten Angriff sind, wird auferdem getestet, wie erfolgreich der Angriff ist, falls
eine Erklarbarkeitsmethode fiir das manipulierte Modell verwendet wird, auf die der An-
griff nicht ausgerichtet ist. Dies wird fiir alle Kombinationen der zwei bereits von Slack et
al. untersuchten und der drei hier neu untersuchten Methoden durchgefiihrt. Diese Daten
konnen verwendet werden, um in einer Situation, in der ein Angriff dieser Art nicht aus-
geschlossen werden kann, eine moglichst gute Wahl einer Erklérbarkeitsmethode treffen zu
kénnen. Um dies umzusetzen, wurden fiir Anchors, LORE und EXPLAN zugeschnittene
Angriffe entwickelt, die in Abschnitt vorgestellt werden.

1.2 Aufbau der Arbeit

Diese Arbeit besteht aus insgesamt sechs Kapiteln. Im néchsten Kapitel wird das The-
ma der Arbeit in seinen Kontext eingeordnet. Dabei wird auf die Felder der Explainable
Artificial Intelligence und der Adversarial Attacks eingegangen. Aukerdem wird in diesem

Kapitel der untersuchte Angriff vorgestellt. In dem darauf folgenden Kapitel werden die Er-
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klarbarkeitsmethoden vorgestellt, die in den Experimenten untersucht werden, sowie einige
Grundlagen fiir diese. Die Experimente und die dafiir konstruierten spezifischen Angriffe
werden in Kapitel 4| beschrieben und in Kapitel [5| evaluiert. Abschliekend wird ein Fazit
gezogen und ein Ausblick gegeben.
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Kapitel 2
Einordnung des Themas

In diesem Kapitel wird zundchst das Feld der Explainable Artificial Intelligence vorgestellt
und darauf eingegangen, wie die Ansétze dieses Feldes kategorisiert werden kénnen. Danach
werden Adversarial Attacks und ihr Bezug zur Explainable Artificial Intelligence erklirt.
Das Thema dieser Arbeit ist beiden Feldern zugehérig. Im dritten Abschnitt wird auf den
in dieser Arbeit untersuchten Angriff eingegangen. Abschliefend werden kurz verwandte

Ansatze erwahnt.

2.1 Explainable Artificial Intelligence

Das Feld der eXplainable Artificial Intelligence (XAI), auch Interpretable Artificial In-
telligence, hat in den letzten Jahren stark an Interesse gewonnen [3]. Insbesondere fiir
sensitive Bereiche wie der Medizin und dem Finanzwesen besteht dabei eine Notwendig-
keit fiir XAI-Methoden, aber auch in vielen anderen Feldern [11I]. Eine Erkldrung wird
wichtiger je stirker eine Entscheidung das Leben eines Menschen beeinflusst [30]. Dabei
werden Erklarbarkeitsmethoden eingesetzt, um, direkt oder indirekt, viele verschiedene
Ziele zu erreichen. Ein wichtiges Ziel darunter ist es, Vertrauen in ein Modell zu steigern,

aber auch Fairness sicherzustellen oder die Robustheit zu erhthen [I1].

Der Fokus der meisten Methoden liegt dabei bei dem Erkliren von Ansdtzen des Su-
pervised Machine Learning. Ein Blackbox-Modell f : X — Y, von einem Feature-Raum X
mit n Features in einen Zielraum Y bezeichnet dabei ein Modell, dessen interne Funktions-
weise entweder ginzlich unbekannt ist, oder zu komplex, um sie interpretieren zu kénnen
[18]. Im Supervised Learning wird ein solches Modell durch Training mit einer Datenmenge
D = {(zW,yW), ..., (™ 4y} welche aus Tupeln von Vektoren aus dem Feature-Raum
X und ihren Labeln y* € Y besteht, gelernt [I1]. Beispiele fiir Blackbox-Modelle sind Deep
Neural Networks (DNN) und Tree Ensembles [I8]. Mit g wird ein interpretierbares Modell

bezeichnet, dessen Funktionsweise verstanden werden kann. Beispiele fiir interpretierbare
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6 KAPITEL 2. EINORDNUNG DES THEMAS

Modelle sind Entscheidungsbdume, regelbasierte Modelle und lineare Modelle, wobei diese
alle nicht zu komplex werden diirfen [I§].

Es besteht keine Einheitlichkeit bei der Verwendung der Begriffe Interpretierbarkeit und
Erklarbarkeit, jedoch wird Interpretierbarkeit {iblicherweise verwendet fiir das Verstiand-
nis des Modells als Ganzes, wihrend Erklarbarkeit meist benutzt wird, wenn Erkldrungen
fiir ein Modell erzeugt werden, welches selbst nicht verstdndlich ist [I1]. Auch bei dem
Verstéandis davon, was eine Erkldrung darstellt, gibt es unterschiedliche Auffassungen. Ein
wichtiger Aspekt dabei ist, dass eine Erklirung auf die Zielgruppe angepasst sein muss,
da unterschiedliches Vorwissen eine Erkldrung leichter oder schwieriger verstdndlich ma-
chen kann [3]. Menschen bevorzugen Erkldrungen, die kontrastiv sind, also das Ergebnis in
einen Kontrast zu einer anderen Vorhersage setzen, sowie kurze und prégnante Erkldrungen
[11]. Weiterhin sind ungewdhnliche Griinde interessanter fiir Menschen und sie bevorzu-
gen Erkldrungen, die ihrem bisherigen Weltbild entsprechen [30]. Diese Eigenschaften sind
schwierig zu evaluieren, hiufig wird die Grofe bzw. Lénge einer Erklarung als Merkmal
verwendet, es fehlen im Bereich XAI jedoch klare Metriken wie die Accuracy oder der
F1-Score um die Qualitat von Erklarungen zu messen [11].

Es gibt eine Vielzahl an Ansétzen, die nach verschiedenen Aspekten kategorisiert wer-
den kénnen. Eine erste Unterscheidung ist die zwischen ante-hoc und post-hoc Ansétzen.
Ante-hoc Ansétze sind dabei solche, bei denen die Interpretierbarkeit Teil des Modells
ist. Darunter fallen die oben genannten interpretierbaren Modelle, aber auch Ansétze um
Modelle leichter verstdndlich zu machen, indem Sparsity- oder Monotonie-Beschrankungen
integriert werden. Post-hoc Ansitze dagegen werden erst nach dem Trainingsprozess des
Modells eingesetzt. [11]

Eine weitere Unterscheidung findet zwischen lokalen und globalen Methoden statt. Da-
bei beschiftigen sich globale Methoden mit der Interpretation des Modells als Ganzes
bzw. auf dem gesamten Datenraum, wihrend lokale Methoden jeweils fiir die Erkldrung
einer einzelnen Vorhersage verwendet werden. Ansétze konnen nur fiir bestimmte Machi-
ne Learning Modelle verwendbar sein, wenn sie beispielsweise strukturelle Eigenschaften
ausnutzen, oder fiir alle Modelle, wenn sie keine Annahmen {iber das zu erklidrende Modell
treffen. Man bezeichnet diesen Unterschied als modell-spezifisch oder modell-agnostisch.
Interpretierbare Modellklassen sind automatisch ante-hoc und modell-spezifisch. [11]

Diese drei Einordnungen werden meistens verwendet um Ansétze im Feld XAl zu unter-
scheiden. Weitere Unterteilungen kénnen jedoch auch noch danach vorgenommen werden,
ob der Ansatz Daten zur Verfligung haben muss, fiir welche Datentypen der Ansatz aus-
gelegt ist (z.B. tabellarische Daten, Text oder Bilder) und welche Form die Ausgabe hat
(z.B. Visualisierung, Beispiele, interpretierbare Modelle) [11], 18], 30].

Post-hoc Erklarbarkeitsmethoden haben dabei den Vorteil, dass sie das Modell selbst
nicht verdndern und damit keine direkte Auswirkung auf die Vorhersagegiite des Machine

Learning Modells haben. Haufig ist ein Trade-off zwischen der Vorhersagegiite und der In-
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terpretierbarkeit notwendig, welche durch diese Methoden verbessert wird [3]. Der Vorteil
von modell-agnostischen Ansitzen liegt in ihrer Flexibilitdt. Sie konnen nicht nur frei fiir
schon bekannte nicht interpretierbare Modellklassen eingesetzt werden, sondern sind auch
direkt anwendbar fiir zukiinftig entwickelte Methoden [39]. Auferdem sind sie anwendbar
fiir den Fall, dass das Modell nur in einer Form zur Verfligung steht, bei der lediglich
die Vorhersagen fiir iibergebene Eingaben zuriickgegeben werden und kein Zugriff auf das
Modell besteht. Die Intuition hinter lokalen Erklarbarkeitsmethoden ist, dass die Entschei-
dungsgrenze des Blackbox-Modells eine globale Erklirung kompliziert, wihrend die Form
der Entscheidungsgrenze in der Nidhe eine spezifischen Instanz eine einfachere Struktur
hat, welche die Erklarungen vereinfacht [40].

Ein Ansatz fiir lokale Erklarungen sind dabei lokale Surrogat-Modelle. Dabei wird ein
interpretierbares Modell auf der Nachbarschaft einer zu erklirenden Instanz x gelernt [11].
Diese Nachbarschaft wird haufig durch Perturbationen erzeugt [40]. Dabei werden als Label
fiir die Punkte der Nachbarschaft die Vorhersagen des Blackbox-Modells f verwendet [11].
Wie gut ein Surrogat-Modell sich an das Blackbox-Modell (in der Nachbarschaft von z)
anpasst wird mit der Fidelity gemessen. Fiir diese kann die Accuracy oder der F1-Score
mit Bezug auf die Blackbox-Vorhersagen berechnet werden [18§].

Die in dieser Arbeit untersuchten Ansétze sind alle lokale modell-agnostische post-hoc

Ansétze. Einige der Methoden verwenden aufserdem lokale Surrogat-Modelle.

2.2 Adversarial Attacks

Unter Adversarial Attacks bekannt sind Angriffe auf ein Modell um Adversarial Examp-
les zu erzeugen [22]. Ein Adversarial Example ist dabei eine Perturbation einer Eingabe,
welche von einem Modell misklassifiziert wird [6]. In den letzten Jahren sind Adversarial
Examples insbesondere im Bereich von Deep Neural Networks (DNN) mit Bilddaten un-
tersucht worden. Die ersten Adversarial Examples, oder auch Evasion Attacks, fiir Modelle
haben ihren Ursprung allerdings deutlich zuvor in der Spam und Malware Erkennung [6].

Fiir Bilddaten sind Adversarial Examples hiufig fiir Menschen kaum merkbare Per-
turbationen von normalen Eingabebildern, die zu einer falschen Vorhersage fiihren. Dabei
kann diese Misklassifikation gezielt oder ungezielt sein. Bei gezielter Misklassifikation wird
fiir das Adversarial Example eine bestimmten Klasse vorhergesagt, bei ungezielter eine be-
liebige, die nicht mit der richtigen Klasse iibereinstimmt. Diese Misklassifikationen haben
tiblicherweise hohe Konfidenz. [22]

Fiir die Angriffe werden hiufig Gradienten ausgenutzt, wodurch die Angriffe auch fiir
andere gradientenbasierte Modelle wie Support Vector Machines geeignet sind. Allerdings
existieren auch Angriffe fiir beliebige Modelle, die nur einen Blackbox-Zugriff auf das
Modell brauchen. Diese koénnen beispielsweise auf dem Erlernen eines gradientenbasier-

ten Surrogat-Modells basieren. Adversarial Examples konnen aufterdem teilweise zwischen
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Modellen {ibertragen werden, fungieren also als Adversarial Example fiir mehrere Modelle.
Neben dem Erzeugen von Adversarial Examples, gibt es auch weitere mogliche Angriffe
auf Modelle, beispielsweise Poisoning-Attacken, die das Training eines Modells angreifen.
6

Diese Anfilligkeit von DNNs fiir Adversarial Examples kann grofe Probleme verursa-
chen, gerade in sicherheitskritischen Anwendungskontexten wie dem autonomen Fahren.
Durch das Andern eines einzigen Pixels einer Eingabe kann eine rote Ampel als eine griine
Ampel erkannt werden [5I]. Im Bereich Adversarial Defense werden daher Gegenmafnah-
men entwickelt. Beim Adversarial Training werden Adversarial Examples fiir das Training
verwendet, um Robustheit gegen sie zu gewinnen [22]. Auch diese Anséitze sind nicht neu,
ahnliche Ansitze gibt es ungefihr so lange wie Adversarial Examples [6]. Neben Ansétzen,
welche direkt Adversarial Examples inkorporieren oder zu erkennen versuchen, gibt es auch
allgemeine Anséitze die Robustheit von Modellen zu verbessern [22]. Die Entwicklung neuer
Angriffe und neuer Verteidigungsstrategien befinden sich in einem Wettriisten [6].

Das Feld der Adversarial Attacks hat Verbindungen zu Explainable Machine Learning.
Zum einen kénnten die durch XAI-Methoden gewonnen Erkenntnisse verwendet werden,
um Adversarial Attacks zu entwickeln, andererseits konnten die XAI-Methoden aber auch
dabei helfen Adversarial Examples zu erkennen [3]. Eine Parallele der Felder ergibt sich
auch in der Verwendung von Surrogat-Modellen. Aufierdem dhneln Adversarial Examples
konzeptionell Counterfactual Examples [30]. Counterfactual Explanations beschreiben die
Anderungen die notwendig sind, um ein anderes Klassifikationsergebnis zu erreichen, wobei
diese Anderungen méglichst klein sein sollen [49]. Ein Counterfactual Example ist ein
Datenpunkt der diese minimalen Anderungen erfiillt [I7]. Ahnliche Techniken wie fiir das
Finden von Adversarial Examples kénnen auch fiir das Generieren von Counterfactuals
verwendet werden [49].

Im Kontext des Angriffs von Slack et al. [45] geht der Angriff nicht von den Daten,
sondern dem Vorhersagemodell aus. Der Angreifer ist in diesem Fall der Modellentwickler.
Dies ist eine dhnliche Perspektive wie fiir Backdoor-Angriffe auf Modelle. Bei diesen wird
ein Modell manipuliert, um bei speziellen Eingaben ein bestimmtes Verhalten zu zeigen,
dass der Angreifer ausnutzen kann, wenn sich das Modell in Verwendung befindet [6]. Im
Angriff von Slack et al. ist allerdings das Ziel einen in einem Modell enthaltenen Bias bei
einer Untersuchung durch Erklérbarkeitsmethoden zu verstecken [45]. Dieser Angriff wird

im néchsten Abschnitt genauer erldutert.

2.3 Scaffolding- Angriff

Slack et al. [45] haben einen Angriff auf perturbationsbasierte post-hoc Erklérbarkeitsme-
thoden entwickelt. Sie gehen dabei von der im Folgenden beschriebenen Situation aus. Es

gibt einen Angreifer der ein Interesse daran hat, dass ein Modell f, welches einen Bias
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enthélt, eingesetzt wird. Der Angreifer muss allerdings einen Blackbox-Zugriff auf dieses
Modell bereitstellen, beispielsweise fiir Kunden oder regulatorische Entitéten. Er geht da-
bei davon aus, dass diese moglicherweise post-hoc Erklarbarkeitsmethoden verwenden, um
das Modell zu untersuchen. Stellen sie dabei einen Bias fest ist es unwahrscheinlich, dass
das Modell eingesetzt wird bzw. werden darf. Der Angreifer m&chte diesen Bias bei der
Untersuchung also verstecken. Bei Anwendung des Modells soll es jedoch das urspriingliche
Verhalten beibehalten.

Mit dem Angriff von Slack et al. ist genau dies moglich. Die stattdessen angezeigten
Erklarungen konnen sogar beliebig gewdhlt werden. Dabei nutzen sie aus, dass die Per-
turbationen, die bei den Erklarbarkeitsmethoden wie LIME und SHAP (siehe Abschnitte
und eingesetzt werden, deutlich anders verteilt sind als die echten Daten, also
oft Punkte erzeugen, die nicht der echten Datenverteilung Xg;s: entsprechen. Diese Punkte
sind out-of-distribution (OOD). Der Angriff manipuliert die Erklarungen, indem die Riick-
gaben fiir OOD-Punkte verdndert werden, wodurch die Erklérbarkeitsmethoden getduscht

werden.

Die Autoren nennen ihren Angriff Scaffolding. Dieser Name stammt daher, dass sie einen
neuen Klassifizierer e bauen, der f als Teil enthélt, aber vorher noch die Entscheidung fallt,
ob f oder ein anderer Klassifizierer ¢, dessen Erkldrungen angezeigt werden sollen bei einer
Untersuchung, fiir eine Vorhersage verwendet werden soll. Sie bauen also quasi ein Geriist

um f, um den Bias von f zu verschleiern. Der neue Klassifizierer e ist wie folgt definiert:

G(IE) o { f((L'), T e Xdist (21)

- Y(x), sonst

Fiir die Umsetzung von e muss diese Fallunterscheidung durchgefiithrt werden kénnen.
Dafiir muss ein OOD-Klassifizierer gelernt werden, der diese Entscheidung fallt. Um diesen
lernen zu koénnen, bendtigt der Angriff eine Trainingsmenge X, welche aus der echten
Verteilung X4 stammt. Die Punkte in X werden perturbiert um eine Menge X, zu
erzeugen. Diese Perturbationen erfolgen dabei entsprechend den Perturbationen, die eine
Erklarbarkeitsmethode erzeugt. Dies ist die angegriffene Methode. Den Punkten in X wird
das Label False zugewiesen, den Punkten in X, das Label True. Der OOD-Klassifizierer

wird auf der Menge X U X, mit den entsprechenden Labels trainiert.

Fiir diesen OOD-Klassifizierer kann jede ausreichend genaue Methode verwendet wer-
den. Fiir die Experimente von Slack et al. und auch fiir die Experimente in dieser Arbeit
werden dafiir Random Forests (siehe Abschnitt verwendet. Der Klassifizierer mit
Bias, f, entscheidet basierend auf einem einzigen Feature, je nach Datensatz race oder
gender. Fiir ¢ werden verschiedene Modelle verwendet. Fiir zwei Datensétze entscheidet
1 einmal basierend auf einem kiinstlich erzeugten, mit dem Feature von f unkorreliertem,

bindren Feature und einmal basierend auf einer XOR-Verkniipfung zwei solcher Features.
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Fiir einen dritten Datensatz wird ein echtes Feature verwendet. Dies wird auch fiir die
Experimente in dieser Arbeit {ibernommen.

Diese Auswahlen sind recht extrem, in einem echten Beispiel muss ein mit Bias behaf-
teter Klassifizierer nicht nur allein auf einem sensitiven Feature basieren. Diese Extreme
zeigen jedoch, dass der Angriff auch fiir diese Situation funktioniert, was Slack et al. fiir
LIME und SHAP bestétigen konnen. Beide Methoden werden von dem Angriff getduscht,
dabei ist LIME etwas anfélliger als SHAP [45].

Von der Kounstruktion des Angriffs aus ist es nicht notwendig, dass die angegriffene
Erklarbarkeitsmethode lokal ist, allerdings ist der Evaluationsprozess von Slack et al. auf
lokale Methoden ausgelegt. Diese Einschrankung wird fiir eine bessere Vergleichbarkeit in
dieser Arbeit beibehalten. Interessant ist auferdem, dass fiir den Angriff fiir die Modelle f
und ¢ auch nur ein Blackbox-Zugriff vorausgesetzt wird. Diese Modelle kbnnten also auch

von anderen Entitdten entwickelt und vom Angreifer nur verwendet werden.

2.4 Ahnliche Ansitze

Neben dem von Slack et al. entwickelten Angriff gibt es noch weitere Arbeiten, die zeigen,
dass Erklarungen angegriffen werden kdnnen. Einige davon spezialisieren sich dabei auf
DNNs fiir Bilddaten, die durch Pixel-Importance Bilder erklart werden. Dombrowski et al.
[15] zeigen, dass diese Erklarbilder beliebig manipuliert werden konnen, ohne dass sich der
Netzwerk-Output stark &ndert, indem &hnlich wie fiir Adversarial Examples Eingaben des
Modells fiir einen Menschen kaum wahrnehmbar perturbiert werden. Sie zeigen dies fiir
verschiedene Gradienten- und Propagations-basierte Erklarbarkeitsmethoden. Auferdem
leiten sie eine theoretische obere Grenze fiir diese Art von Téduschung her und nutzen die
Erkenntnisse daraus, um eine Defensivimafinahme zu entwickeln, um die Robustheit gegen

diese Art von Manipulation zu erhdhen.

Heo et al. [20] und Dimanov et al. [I4] stellen Methoden vor, die einen Fine-Tuning
Schritt nach dem Training eines DNN ergédnzen, bei dem mit einer besonderen Loss-
Funktion verschiedene Arten der Manipulation der Erklarungen umgesetzt werden. Dabei
stellen Heo et al. verschiedene Arten der Manipulation der Erkldrungsbilder vor, darunter
gezielte und ungezielte Ansétze. Die ungezielten Ansétze dienen dabei dazu die Erklérun-
gen unaussagekriftig zu machen, wihrend bei ihrem gezielten Ansatz die Erkldrungen fiir
zwei Klassen getauscht werden. Dimanov et al. dagegen konzentrieren sich nicht auf Bild-
daten, sondern tabellarische Daten, bei denen sie durch den veréinderten Loss die Relevanz
eines bestimmten Features in den Erklirungen gezielt verringern. Neben den Methoden,
die auch fiir die Erklarungsbilder verwendet werden, zeigen sie auch eine Tduschung von
LIME und SHAP. Beide Methoden zeigen ebenfalls keine starken Auswirkungen auf die
Ausgaben des Modells.
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Anders et al. [2] zeigen theoretisch und praktisch, dass ein Modell so manipuliert wer-
den kann, dass die Erklarungen verschiedener Methoden beliebig gedndert werden kénnen.
Die Schwachstelle liegt dabei darin, dass die Daten-Mannigfaltigkeit meist deutlich we-
niger dimensional ist als die Mannigfaltigkeit in die sie eingebettet ist. Da das Training
eines Modells nur die Richtungen entlang der Daten-Mannigfaltigkeit festlegt, kdnnen dazu
orthogonale Richtungen frei bestimmt werden. Diese dominieren in der Erzeugung der Er-
klarungen, wodurch die Erkldrungen beliebig gewihlt werden kénnen. Sie zeigen Beispiele
und Vorgehen fiir logistische Regression und DNNs mit Bilddaten. Auferdem stellen sie
eine Defensive gegen diesen Angriff vor, bei dem die Erkldrungen tangential zur Daten-
Mannigfaltigkeit projiziert werden.

Abseits von den fiir DNNs h#ufig verwendeten Erklarbarkeitsmethoden, zeigen Lakka-
raju und Bastani [26], dass ein Erkldrbarkeitsverfahren MUSE, welches ein regelbasiertes
globales Surrogat-Modell lernt, ebenfalls irrefilhrende Erkldrungen produzieren kann. Die-
se Erkldrungen haben bei menschliche Doménen-Experten erhéhtes Vertrauen in ein auf
sensitiven Features basierendes Modell verursacht. Die hier ausgenutzte Schwachstelle ist,
dass sensitive Features aus anderen Features rekonstruiert werden konnen, sodass sie selber
nicht Teil einer Erkldrung sein miissen, auch wenn die Entscheidung auf ihnen beruht.

Baniecki et al. [5] hingegen zeigen, dass auch Partial Dependence falsche Erklérungen
produzieren kann. Hierbei nutzen sie einen Data Poisoning Angriff auf die Trainingsmenge,
iiber welche die Partial Dependence berechnet werden soll. Dabei stellen sie zwei Ansétze
vor. Der erste Ansatz basiert auf einem genetischen Algorithmus und benétigt lediglich
Blackbox-Zugriff auf das zu erkldrende Modell, ist also modell-agnostisch. Der zweite An-
satz ist Gradienten-basiert, also nur fiir Modelle mit differenzierbaren Ausgaben, wie DNNs
geeignet. Sie stellen sowohl einen gezielten Angriff mit gew{inschter Erklarung vor, als auch
eine Robustheitspriifung, die eine maximal andere Erklarung erzeugt. Ihr Ansatz ldsst sich
dabei auch auf andere globale post-hoc Erklarbarkeitsverfahren verallgemeinern, solange
sie auf einem Datensatz basieren.

Die hier kurz vorgestellten Ansétze greifen verschiedene Erklarungen auf unterschiedli-
che Weisen an. Am dhnlichsten zu dem Angriff von Slack et al. sind dabei die Ansétze, die
eine Manipulation des Modells vorsehen, ohne die Daten oder die Erklarbarkeitsmethode
zu verdndern. Dies sind die Angriffe von Heo et al. [20], Dimanov et al. [I4] und Anders
et al. [2], welche den Fokus jedoch alle auf DNNs und die dafiir hiufig verwendeten Er-
klarbarkeitsmethoden legen. Dimanov et al. zeigen jedoch auch eine Tauschung von LIME
und SHAP in diesem Kontext.
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Kapitel 3

Methoden

Fiir die Experimente dieser Arbeit werden fiinf verschiedene perturbationsbasierte Erklér-
barkeitsmethoden aus dem Feld XAl verwendet. Die ersten beiden, LIME und KernelSHAP
wurden dabei bereits von Slack et al. [45] auf den in Abschnitt vorgestellten Angriff
untersucht und dienen zum Vergleich. Die noch nicht untersuchten Methoden Anchors,
LORE und EXPLAN werden im Weiteren vorgestellt. Zunichst wird jedoch auf einige
Methoden des Machine Learning eingegangen, die als Grundlagen fiir diese bendtigt wer-
den. Random Forests als die fiir die OOD-Klassifizierer verwendeten Modelle werden dort

ebenfalls vorgestellt.

3.1 Basismethoden

Dieser Abschnitt behandelt drei Methoden aus dem Machine Learning, welche als Kom-
ponenten der Erkldrbarkeitsmethoden bzw. des Angriffs verwendet werden. Dabei handelt
es sich zunéchst um Entscheidungsbdume, die sowohl fiir LORE (Abschnitt [3.2.4), als
auch EXPLAN (Abschnitt verwendet werden. Aufserdem, darauf autbauend, werden
Random Forests vorgestellt, welche als Modell fiir die in Abschnitt erwahnten OOD-
Klassifizierer verwendet werden und auch in EXPLAN genutzt werden. Abschliekend wird

Agglomerative Clustering erklért, welches ebenfalls fiir EXPLAN verwendet wird.

3.1.1 Entscheidungsbiume

Ein Entscheidungsbaum ist ein Vorhersagemodell, welches eine Baumstruktur aufweist. Die
Vorhersage beginnt dabei immer in der Wurzel des Baums. Jeder Knoten, der kein Blatt ist,
enthélt eine Priifung, von dessen Ergebnis der weitere Verlauf im Baum abhingt. Fiir jedes
Priifungsergebnis existiert ein Pfad zu einem Kindknoten. Eine vorherzusagende Instanz
wandert jeweils weiter zu dem Kindknoten, welcher dem Priifungsergebnis der Instanz

entspricht. Handelt es sich bei dem Kindknoten um einen weiteren Priifungsknoten, so wird

13
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dieser Prozess fortgesetzt. Wird ein Blatt erreicht, wird mithilfe dessen eine Vorhersage fiir
die Instanz getroffen. [35]

Héufig bestehen die Priifungen an den Priifungsknoten fiir kontinuierliche Features
aus dem Test, ob x; < a fiir einen Index i eines kontinuierlichen Features und einen
Schwellwert a. Fir diskrete Features sind Kindknoten fiir alle moglichen Werte des Fea-
tures moglich, es kann aber auch Priifungen der x; € S, fiir S eine Teilmenge von allen
moglichen Feature-Werten vom Feature 4, geben. Mit dieser Art von Priifungen unterteilen
Entscheidungsbéume den Instanzraum in Hyperrechtecke. [35]

Ein Entscheidungsbaum kann sowohl fiir Klassifikations-, als auch fiir Regressionauf-
gaben verwendet werden. Nach dem Lernen des Baums besteht der primére Unterschied
zwischen Klassifikations- und Regressionsbdumen darin, was die Bléatter enthalten. Fiir
Klassifikationsbdume sind die Blétter einer Klasse zugeordnet, moglicherweise enthalten
sie auch eine Klassenverteilung oder ein einfaches Vorhersagemodell [35] [19]. Fiir Regres-
sionsbdume enthalten die Blatter konstante reelle Zahlen [10]. Im Weiteren werden Klas-
sifikationsbdume im Fokus stehen.

Entscheidungsbdume werden schrittweise rekursiv aufgebaut. Dabei gibt es diverse Al-
gorithmen, darunter CART [10] und C4.5 [35]. Algorithmen unterscheiden sich in folgenden
Punkten:

e Welche Priifungen sind moglich?

e Wie wird gemessen wie gut eine Aufteilung ist?
e Was enthalten die Bléitter?

e Wann ist ein Knoten ein Blatt?

o Wie wird Pruning durchgefiihrt?

Zum ersten Punkt wurden iibliche Priifungen oben bereits erwidhnt, jedoch stellen Breiman
et al. beispielsweise auch die Verwendung von beliebigen Hyperebenen als Trennlinien
fiir Aufteilungen vor, sowie das Nutzen von eingeschriinkten Booleschen Ausdriicken iiber
mehrere Variablen [10]. Auch der dritte Punkt wurde bereits erwéhnt.

Die Konstruktion des Baums startet mit dem Wurzelknoten und einer Menge an Trai-
ninggsinstanzen. Fiir einen Knoten muss zuerst gepriift werden, ob er die Voraussetzungen
erfiillt ein Blatt zu sein. Knoten, die nur Instanzen einer einzigen Klasse enthalten, also
rein sind, werden ein Blatt der entsprechenden Klasse. Ist ein Knoten nicht rein, kénnen die
Daten noch weiter aufgeteilt werden. Es ist moglich auch einen unreinen Knoten zu einem
Blatt zu erkldren, wenn beispielsweise ein Mindestmafy an Reinheit erreicht wurde, oder
eine maximale Tiefe fiir den Baum festgelegt wurde. Soll der Knoten weiter aufgeteilt wer-

den, kommen mehrere Priifungen in Frage. Unter den Kandidaten soll die beste Aufteilung
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gefunden und ausgewéhlt werden. Intuitiv ist dabei das Ziel, dass die Klassenverteilungen
in den Kindknoten reiner werden sollen als im aktuellen Knoten. [10] B5]
Fiir das Berechnen der Giite einer Aufteilung gibt es verschiedene Kriterien. Dazu zahlt

das gini-Kriterium, welches von CART préferiert wird [10]

i#] ,
= (Y pcimy | =S picy) (3.2)
J j

—1-Y (G (33

sowie der in formation gain

gain(X) =info(T) —infox(T) (3.4)
wobei
. Tl ,
infox(T) = Z T info(T;), (3.5)
i=1
k
info _ f’req(Cj,S) 1o freq(Cj,S)
fols) = =3 5 1oy (freace®). (36)

und die von C4.5 verwendete gain ratio [35]

gain ratio(X) = gain(X)/split info(X) (3.7)
mit
split info(X) = — ; ||T‘ -log, <||T’) . (3.8)

Dabei ist p(C;|T") die Wahrscheinlichkeit, dass im Knoten 7' eine Instanz der Klasse C}
angehort, welche empirisch mit freq(Cj, S)/|S| geschitzt werden kann. S ist die Menge
der Trainingsinstanzen am Knoten 7', |S| die Anzahl dieser und freq(C},S) gibt an, wie
viele Instanzen der Klasse C; in S auftreten. X bezeichnet eine Aufteilung der Daten in T'
auf die Kindknoten T;. Es gibt neben diesen weitere mogliche Kriterien, beispielsweise das
Twoing-Kriterium [10]. Es wird jeweils die Priifung und Aufteilung gewdhlt, welche das
ausgewdhlte Kriterium maximiert.

Ein Vorteil von Entscheidungsbdumen ist ihre Interpretierbarkeit. Diese gilt allerdings
nur fiir relativ kleine Biaume [30]. Werden Knoten spét, oder erst wenn sie rein sind, zu
Blattern, so kénnen jedoch schnell grofe Biume entstehen. Diese sind auflerdem insta-
bil und konnen sich stark dndern, bei nur kleinen Verdnderungen in den Trainingsdaten.
Fiir die bessere Interpretierbarkeit und zur Stirkung der Robustheit und Verallgemeine-

rungsstirke von Baumen kdnnen diese nach ihrem Aufbau daher zuriickgeschnitten, also
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verkleinert werden. Diesen Prozess nennt man Pruning. Pruning kann auf verschiedene
Weisen passieren, Breiman et al. stellen beispielsweise das cost-complexity-pruning vor
[10].

Ein weiterer Vorteil von Entscheidungsbéumen ist, dass sie hdufig Mdoglichkeiten haben
mit fehlenden Feature-Werten umzugehen. Im Fall von CART geschieht dies iiber soge-
nannte Surrogat-Variablen [10] und in C4.5 iiber eine Gewichtung und Weiterleitung an
alle Kindknoten, sowie einer Zusammenfassung aller erreichten Blitter [35].

Fiir LORE und EXPLAN wird in der praktischen Umsetzung YaDT (Yet another Deci-
sion Tree builder) [4I]] verwendet. YaDT ist eine effiziente C-++ Implementation eines stark
an C4.5 angelehnten Entscheidungsbaum Algorithmus. Der Algorithmus basiert also wie

C4.5 auch auf dem gain ratio-Kriterium. Die Software wird vom Autor frei zur Verfiigung
gestellff]

3.1.2 Random Forests

Ein Forest beschreibt ein Ensemble von Bdumen. Ein Random Forest basiert dabei in
irgendeiner Weise auf einem Zufallsvektor. Dieser Zufall kann auf verschiedene Arten ein-
gebracht werden. Beispielsweise kann jeder Entscheidungsbaum mit einer Datenmenge trai-
niert werden, welche zufillig mit Zuriicklegen aus den Trainingsdaten gezogen wird, also
einem Bootstrap Sample. Andere Mdglichkeiten sind die verwendeten Variablen fiir die
Priifungen an den Knoten zuféllig zu wahlen, oder zufilliges Rauschen in die Label zu
inkorporieren. [9]

Breiman stellt die folgende allgemeine Definition eines Random Forests auf.

Definition 3.1.1. Ein Random Forest ist ein Klassifizierer bestehend aus einer Gruppe
von Baum-artigen Klassifizierern {h(z,©y),k = 1,...} wobei die {©} unabhingig iden-
tisch verteilte Zufallsvektoren sind und jeder Baum eine Stimme fiir die beliebteste Klasse
fiir die Eingabe z abgibt. [9]

Die Definition umfasst nur Random Forests zur Klassifikation, Random Forests kénnen
jedoch auch fiir Regressionsaufgaben verwendet werden, die Vorhersage des Random Forest
ist dann der Mittelwert der Baumvorhersagen [9].

Breiman stellt zwei Varianten von Random Forests vor, die nicht nur zufillige Trainings-
datensédtze nutzen, sondern zuséatzlich zwei verschiedene Arten von auf Zufall basierenden
Knotenpriifungen verwenden. Er baut dabei auf das vorher von ihm entwickelte Bagging
auf, welches bereits Bootstrap Samples der Trainingsdaten verwendet um jeden Baum zu
trainieren [§].

Beide Varianten ziehen wie bei Bagging fiir jeden Baum ein neues Bootstrap Sam-

ple der gleichen Gréfke wie der urspriingliche Trainingsdatensatz. Bei der ersten Variante,

"http://pages.di.unipi.it /ruggieri/software.html
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Forest-RI, werden zusétzlich an jedem Knoten F' Features zufillig ausgewéhlt, die fiir die
Aufteilung an diesem Knoten in Frage kommen. Unter diesen wird die beste Aufteilung
gewihlt. Bei der zweiten Variante, Forest-RC, werden F' zufdllige Linearkombinationen
von L zufillig ausgewidhlten Features mit Koeffizienten zufillig gleichverteilt aus [—1, 1]
ausgewdhlt und die beste Aufteilung mit diesen gesucht. Beide Varianten folgen fiir den
Aufbau der Baume CART [10] (sieche auch Abschnitt [3.1.1)), jedoch ohne Pruning. [9]

Durch die Verwendung von Bootstrap Samples fiir die Badume ist fiir jeden Baum etwa
ein Drittel der urspriinglichen Trainingsdaten nicht verwendet worden, die sogenannten
out-of-bag (OOB) Instanzen. Diese kénnen verwendet werden um Schétzungen nahe derer
eines Testdatensatzes zu erhalten. Random Forests nach Breiman berechnen dabei jeweils
OOB-Schitzungen fiir die Generalisierungsfehlerrate, also die Fehlerrate auf ungesehenen
Instanzen, die Stdrke der Entscheidungsbaum-Klassifizierer, sowie ihrer Korrelation. Au-
Lerdem kann eine Feature Importance berechnet werden, die auf dem Anstieg des Vorher-
sagefehlers bei Permutation der Feature-Werte basiert. [9]

FEine Aussage die Breiman trifft ist, dass Random Forests nicht fiir Overfitting anfillig
sind [9]. Dies basiert er auf dem Beweis, dass die Generalisierungsfehlerrate von Random
Forests fiir eine zunehmende Anzahl an Biumen zu einem festen Wert konvergiert. Sie
sind also nicht fiir den typischen Verlauf anfillig, dass ab einem gewissen Punkt der Ge-
neralisierungsfehler wieder beginnt anzusteigen. Hastie et al. iiben jedoch Kritik an dieser
zu generellen Aussage, da dieser Wert zu dem Random Forests konvergieren durchaus die
Daten overfitten kann [19].

Breiman zeigt aufserdem eine obere Grenze fiir diesen Generalisierungsfehler. Diese
héngt ab von der Stirke der einzelnen Klassifizierer des Random Forest und der Korrelation
zwischen ihnen. Das Ziel ist es also die Korrelation gering zu halten, wihrend die Stérke
moglichst hoch ist. [9]

Diese Mafe konnen teilweise kontrolliert werden, durch die Wahl der Anzahl an Features
F bei Forest-RI. In Breimans Experimenten nahm die Korrelation zu fiir ein groferes F'.
Die Stérke nahm fiir kleine F' zu, blieb aber danach relativ konstant. Die Wahl von F =1
war in den Experimenten nicht viel schlechter als die Wahl eines héheren F'. [9]

Die konkret beste Wahl von F' ist abhingig vom verwendeten Datensatz und sollte
mit optimiert werden [19]. Allerdings erreichen Random Forests &hnlich gute Ergebnisse
wie Adaboost bei deutlich geringerem Aufwand und Laufzeit, insbesondere fiir Datensétze
mit sehr vielen Variablen [9]. Hastie et al. erhalten jedoch bessere Ergebnisse fiir Boosting
Modelle als mit Random Forests [19].

Der Grofteil der Experimente fiir Random Forests wurden von Breiman auf Forest-
RI durchgefiihrt. Dies ist auch die Variante von Random Forestsﬂ die in Scikit-learn [34]

umgesetzt ist und fiir die Experimente in dieser Arbeit verwendet wird.

https://scikit-learn.org/stable/modules/generated /sklearn.ensemble.RandomForestClassifier.html



18 KAPITEL 3. METHODEN

3.1.3 Agglomerative Clustering

Agglomerative Clustering ist eine Unterform des hierarchischen Clusterings. Bei hierarchi-
schem Clustering muss anders als fiir beispielsweise k-Means, keine Anzahl von gewiinsch-
ten Clustern vorgegeben werden. Stattdessen wird eine hierarchische Struktur von Clustern
erzeugt, wobei auf der obersten Stufe ein einzelnes Cluster mit allen Datenpunkten steht
und auf der untersten Stufe N Cluster mit jeweils einem einzelnen Datenpunkt. Die Hier-
archie hat insgesamt N Stufen aus denen sich N —1 unterschiedliche Partitionen der Daten
ablesen lassen. Die Stufen unterscheiden sich dabei jeweils darin, dass die néichst hohere
Stufe genau ein Cluster hat, welches die Vereinigung zweier Cluster der aktuellen Stufe
darstellt. Alle anderen Cluster bleiben gleich. Diese hierarchische Struktur ldsst sich auf
zwei grundlegende Arten konstruieren. Zum einen mit dem agglomerativen (bottom-up)
Ansatz und zum anderen mit dem divisiven (top-down) Ansatz. Beim agglomerativen An-
satz wird mit jeweils einer Instanz pro Cluster begonnen und in jedem Schritt zwei Cluster
verschmolzen. Bei dem divisiven Ansatz wird mit einem Cluster aller Datenpunkte begon-
nen und in jedem Schritt ein Cluster in zwei Teile partitioniert. Beide Ansitze werden
wiederholt bis das jeweils andere Extrem erreicht ist. [19]

Hier liegt der Fokus auf dem ersten Ansatz, dem Agglomerative Clustering. Das grobe
Vorgehen des Verfahrens wurde bereits beschrieben, die verschiedenen Ansétze im Bereich
Agglomerative Clustering unterscheiden sich jedoch darin, wie die Entscheidung, welche
zwei Cluster in jedem Schritt miteinander verschmolzen werden sollen, getroffen wird.

Dabei ist die grobe Idee, in jedem Schritt die beiden Cluster zu wéhlen, die sich am
meisten dhneln. Zu diesem Zweck werden Un&hnlichkeitsmafse zwischen Clustern definiert.
Diese basieren iiblicherweise auf Un#&hnlichkeitsmafen zwischen Datenpunkten. Fiir ein

UnéhnlichkeitsmaR d : I x I — R™ gilt fiir alle Instanzen i, j,k € I:

d(i, j) > 0, (3.9)
d(i,j) =0 <= i=j, (3.10)
d(i, j) = d(j, 7). (3.11)

Im Allgemeinen gilt nicht die Dreiecksungleichung d(i,7) < d(i, k) 4+ d(k, j), mit welcher
das Unéhnlichkeitsmaf zu einer Distanz wird. [19) 32
Beispiele fiir Unéhnlichkeitsmafen iiber Cluster A, B, wobei d(i,¢') ein Unéhnlichkeits-

mafs auf Instanzen ist, sind [19]:

e Single Linkage, wobei die Clusterundhnlichkeit die kleinste Un&hnlichkeit zwischen
Punkten der beiden Cluster ist

dSL(AvB) = mlfr}ld(l,ll), (312)
1€
i/€B
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e Complete Linkage, wobei die Clusterunghnlichkeit die grofte Undhnlichkeit zwischen
Punkten der beiden Cluster ist
dor(A, B) = maxd(i, i), (3.13)
B
e Group Average, wobei die Clusterunéhnlichkeit die durchschnittliche Unéhnlichkeit

zwischen Punkten der beiden Cluster ist

doa(A, B) = |A’1|B’ S5 i), (3.14)

€AV EB

wobei |A| bzw. |B| jeweils die Anzahl der Punkte im jeweiligen Cluster bezeichnet.

Neben diesen gibt es noch viele weitere Methoden Clusterundhnlichkeiten zu berechnen.
In jedem Schritt des Verfahrens wird iiber die ausgewéhlte Clusterunidhnlichkeit berechnet,
welche beiden Cluster sich am &hnlichsten sind. Diese beiden Cluster A und B werden
daraufhin zu einem Cluster C verschmolzen. Fiir den néchsten Schritt miissen nur die
Uné#hnlichkeiten des neuen Clusters C' zu allen anderen Clustern H neu bestimmt werden.
Clusterundhnlichkeiten zwischen Clustern die nicht A oder B sind bleiben unveréndert.
31]

Lance und Williams [27] haben fiir eine Teilmenge der Clusterundhnlichkeitsmafe eine

allgemeine Update-Gleichung aufgestellt:
d(C,H) = aad(A,H) + apd(B,H) + pd(A,B) +v|d(A,H) —d(B, H)|. (3.15)

Diese charakterisiert fiir bestimmte Werte von a4, ap, f und v die oben vorgestellten
Clusterundhnlichkeitsmethoden. Dabei miissen die Koeffizienten wie folgt gewéhlt werden
[31]:

e Single Linkage: a4 = ap =1/2, f=0und vy = —1/2,
e Complete Linkage: ay = ap=1/2, =0und v =1/2,

G A . _ A _ 18] dB=~=0
o Group Average: a4 = zroippy OB = a7 p WL B =7 .

Neben den bereits genannten Methoden kann mit der Update-Gleichung von Lance und
Williams auch das Kriterium von Ward [50] berechnet werden, welches in jedem Schritt
die Verschmelzung wihlt, welches die Summe der quadrierten Fehler minimal erhéht, bzw.
die minimale Verdnderung der Varianz verursacht. Dabei miissen in der obigen Formulie-
rung der Update-Gleichung die initialen Undhnlichkeiten zwischen Punkten die quadrierte
euklidische Distanz sein. [32]

Die Koeffizienten fiir das Ward-Kriterium sind dann [13]:

—|H]
[ Al +|B] + [H]

_ A+ H]| __ |B[+H]|
A

= , ap = , B=
|Al +|B| + |H| |Al +|B| + |H|

und v =0. (3.16)
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Diese Uné&hnlichkeitsmethoden erfiillen die Reduzierbarkeitseigenschaft, falls
d(C,H) > min{d(A, H),d(B,H)}, (3.17)

fiir alle H # A, B,C [13]. Alle hier erwahnten Methoden erfiillen diese Eigenschaft [31].
Diese Eigenschaft ermoglicht es, die aus dem hierarchischen Clustering resultierende Baum-
struktur grafisch darzustellen, da sie sicherstellt, dass eine spéter erfolgende Clusterver-
schmelzung nicht bei einer niedrigeren Un&hnlichkeit erfolgt als vorherige.

Diese Baumstruktur ergibt sich daraus, dass jeweils eine Verbindung zwischen den
Clustern, die verschmolzen werden, und dem Cluster, zu dem sie verschmolzen werden,
existiert. Die Baumwurzel ist dabei das Cluster mit allen Datenpunkten und die Blatter
die Cluster mit jeweils einer Instanz. Dieser Baum kann grafisch dargestellt werden, indem
die Clusterknoten jeweils auf der Hohe der Un&hnlichkeit der beiden Cluster aus dem es
entstanden ist gezeichnet werden. Die Blatter werden auf Hohe der Null gezeichnet. Diese
Darstellung nennt sich Dendrogramm. [19].

Ein Dendrogramm kann auch dazu verwendet werden aus dem hierarchischen Cluste-
ring ein flaches Clustering zu bestimmen. Dazu kann eine horizontale Linie gewiinschter
Hohe durch das Dendrogramm gezogen werden. Jede Linie, die dadurch geschnitten wird,
definiert ein Cluster des resultierenden flachen Clusterings. Die Hohe der Linie beschreibt
dabei den maximalen Wert der Unreinheit bis zu dem das agglomerative Clustering durch-
gefiihrt werden miisste um das flache Clustering zu erhalten. [19]

Um ein Clustering mit einer bestimmten Anzahl an Clustern zu erhalten, kann der

entsprechende Schritt der Hierarchie extrahiert werden.

3.2 Erklarbarkeitsmethoden

Die nun vorgestellten fiinf Erklarbarkeitsmethoden sind alles lokale modell-agnostische Me-
thoden, die auf Perturbationen basieren und in den letzten fiinf Jahren entwickelt wurden.
Die Ansétze werden dabei in chronologischer Reihenfolge ihrer jeweiligen Verdffentlichung
vorgestellt. Die ersten beiden behandelten Methoden, LIME und KernelSHAP, wurden da-
bei bereits von Slack et al. [45] verwendet, um ihren Angriff zu testen, und werden in dieser
Arbeit als Vergleich genutzt. Zusétzlich zu diesen werden Anchors, LORE und EXPLAN

untersucht.

3.2.1 LIME

Local Interpretable Model-agnostic Explanations (LIME) ist eine von Ribeiro et al. [39]
entwickelte Erklarbarkeitsmethode. Wie am Namen zu erkennen ist, handelt es sich um ein
lokales und modell-agnostisches Verfahren. Das Vorgehen besteht dabei darin, ein inter-

pretierbares Modell zu lernen, welches eine lokale Annéherung des zu erklarenden Modells
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darstellt. Das Ziel ist dabei eine moglichst gute Anndherung zu erreichen, ohne dass das Er-
klarungsmodell zu komplex wird. Einen besonderen Fokus legen Ribeiro et al. darauf, dass
der Repréasentationsraum der Erkldrungen interpretierbar sein muss, auch wenn das zu er-
kldrende Modell eine andere Représentation verwendet [39]. Im Folgenden vereinfachen wir
dies jedoch zum Raum der Datenpunkte, da wir in dieser Arbeit nur tabellarische Daten
verwenden, ohne komplexe Vorverarbeitung, die eine Interpretation der einzelnen Features
erschweren wiirde. Diese Unterscheidung ist jedoch relevant fiir Text- und Bilddaten, fiir
welche die Methode ebenfalls eingesetzt werden kann.

Sei f ein Blackbox-Modell, G eine Klasse interpretierbarer Modelle, beispielsweise li-
neare Modelle oder Entscheidungsbdume, und g € G ein Erklarungsmodell fiir f. Sei x die
zu erkliarende Instanz und 7, ein Ndherungsmaf, welches den Abstand eines Punktes zu x
misst. Die Komplexitét des Erklarungsmodell wird mit £2(g) bezeichnet.

Das LIME-Erklédrungsmodell ergibt sich als Ergebnis der folgenden Optimierung [39]:

&(x) = argmin L(f, g, 7)) + Q(g). (3.18)
geG

Dabei ist L eine Loss-Funktion, welche angibt wie gut g sich an f in der Umgebung

von x anpasst. Diese Umgebung nennen wir Z. Dann ist dieser Loss definiert wie folgt [39]:

L(f,9,72) = > [f(2) — 9(2)* mal(2). (3.19)
2€Z

Das Naherungsmafs wird also verwendet, damit Punkte die sehr nah an x liegen stirker
gewichtet werden. Dies soll sicherstellen, dass das Erklarungsmodell in der Ndhe von x mit
dem zu erkldrenden Modell iibereinstimmt.

Diese allgemeine Formulierung lésst verschiedene Klassen von interpretierbaren Mo-
dellen, Messungen der Komplexitdt der Erklarungsmodelle und Naherungsmake zu. In
ihrer Arbeit und auch im dazu entwickelten Codeﬁ] beschrinken sich Ribeiro et al. jedoch
auf lineare Modelle mit wenigen verwendeten Features als interpretierbare Modelle, de-
ren Komplexitidt anhand der Anzahl dieser Features gemessen wird. Fin solches lineares
Modell g(z) = w - z, hat einen Gewichtsvektor w, der nur wenige von Null verschiedene
Eintrage hat. Die zu diesen Eintrigen korrespondierenden Features sind diejenigen, die
von dem Modell verwendet werden. Der Bias-Term des linearen Modells wird hier in die
Vektorschreibweise inkorporiert indem ein konstantes Feature ergénzt wird. Fiir das N&-
herungsmak verwenden sie einen exponentiellen Kernel, 7, (z) = exp(—d(z, 2)?/0?), wobei
o die Kernel-Breite ist und d ein Distanzfunktion auf den Daten [39]. Fiir tabellarische
Daten ist diese Distanzfunktion dabei die euklidische Distanz.

Die Nachbarschaft fiir die Berechnung der Loss-Funktion wird durch Perturbationen
von x erzeugt. Die Autoren gehen auf die Perturbation im Fall von tabellarischen Da-

ten nicht ein, allerdings ist aus dem Code ersichtlich, dass fiir kontinuierliche Features ein

®https://github.com/marcotecr/lime/tree/0.1.1.36
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normalverteilter Zufallswert, mit Erwartungswert und Varianz der Trainingsdaten, gezogen
wird und fiir diskrete Features ein Feature-Wert zuféllig, der Verteilung in den Trainingsda-
ten entsprechend, gewdhlt wird. Dabei ist insbesondere relevant, ob das kategoriale Feature
danach mit x iibereinstimmt oder nicht.

Ribeiro et al. beschreiben die Verwendung von K-Lasso zur Optimierung des Ausdrucks
[3.18] Dabei verwenden sie Lasso [19], um die K Features auszuwéhlen, welche fiir das lineare
Modell verwendet werden sollen. Die Gewichte werden danach nach der Kleinste Quadrate
Methode [I9] bestimmt. Das K wird dabei fest gewahlt und nicht mit optimiert. [39]

Der Code wurde seit seiner Publikation weiter aktualisiert und diese Art der Op-
timierung ist in der verwendeten Version zwar noch im Code vorhanden, die Default-
Einstellungen benutzen jedoch bei einem K <= 6 Forward Selection [19] zur Auswahl und
bei einem K > 6 die Features mit den hochsten Produkten aus Gewichten und Feature-
Werten von z, bei einem Modell mit allen Features.

Das Ergebnis von LIME ist dann das resultierende lineare Modell, bestehend aus den
dafiir verwendeten Features und ihren Gewichten.

LIME lasst sich neben seiner Verwendung als lokales Erklarbarkeitsmodell auch mit-
hilfe des Submodular Pick Verfahren zu einer globalen Erklarbarkeitsmethode erweitern
[39]. Dabei werden basierend auf einer submodularen Funktion eine kleine Menge an mog-
lichst représentativen Datenpunkten ausgewdhlt und ihre einzelnen lokalen Erkldrungen
zusammengestellt, um zu einem Verstdndnis des zu erklarenden Modells auf dem gesamten

Definitionsbereich beizutragen.

3.2.2 KernelSHAP

SHapley Additive exPlanations (SHAP) ist eine Erklarbarkeitmethode, welche sechs andere
zuvor entwickelte Methoden in einem gemeinsamen Rahmen vereint [29]. Lundberg und
Lee zeigen dabei, dass diese Methoden, darunter auch das in Abschnitt vorgestellte
LIME, sich alle als eine Additive Feature Attribution Methode darstellen lassen. Diese

charakterisieren sie dabei wie in der folgenden Definition.

Definition 3.2.1. Additive Feature Attribution Methoden haben ein Erklarungs-

modell, welches eine lineare Funktion bindrer Variablen ist:
M
9() =do+ Y _ diz, (3.20)
i=1

mit 2’ € {0,1}™, M die Anzahl der vereinfachten Features und ¢; € R [29]

Es handelt sich dabei wie bei LIME auch um lokale Erklédrungen eines Blackbox-Modells
f durch ein Erkldrungsmodell g. Dieses arbeitet dabei in einem vereinfachten bindren
Feature-Raum. Durch eine Instanz-spezifische Mapping Funktion h, l&sst sich aus der

vereinfachten Instanz 2’ wieder die originale Instanz x rekonstruieren, also z = hy(2).



3.2. ERKLARBARKEITSMETHODEN 23

Lundberg und Lee zeigen, dass die Klasse der Additiven Feature Attribution Methoden
eine eindeutige Losung hat welche drei wiinschenswerte Eigenschaften erfiillt. Diese drei

Eigenschaften sind dabei wie folgt [29]:

1. Local Accuracy
M
f@)=g(a) = go+ > ¢ix} (3.21)
i=1

Das Erkliarungsmodell g(z’) stimmt mit dem originalen Modell f(z) iiberein bei
x = hg(2)).

2. Missingness
2 =0=¢; =0 (3.22)

Missingness beschrinkt Features mit korrespondierendem z; = 0 darauf keinen Ein-

fluss zugeordnet zu bekommen.

3. Consistency Sei f(2') = f(hy(%') und 2’ \ ¢ bezeichne 2z} = 0 zu setzen. Fiir zwei
beliebige Modelle f und f’ gilt, falls

fo(2) = f2(Z"\d) = fa(d) = fa(2"\4) (3.23)
fiir alle 2/ € {0,1}M dann ist &;(f',2) > ¢i(f, )

Das einzige Erkldrungsmodell einer Additive Feature Attribution Methode, welches
diese Eigenschaften erfiillt, ist nach Theorem 1 von Lundberg und Lee das mit folgenden
Gewichten [29]:

sirey = Y ERM =D o gy, 329

wobei |2/| die Anzahl der nicht-null Eintrige von 2z’ ist, und 2/ C 2z’ die Vektoren 2’
bezeichnet, dessen nicht-null Eintrige eine Teilmenge der nicht-null Eintrige von 2’ sind.

Diese Werte sind aus dem Bereich der Spieltheorie auch als Shapley Werte [44] bekannt.
Dort beschreiben sie eine faire Verteilung des Gewinns eines Spiel auf die Spieler. Die
Eigenschaften, mit denen Shapley Werte dort definiert werden, lassen sich aus den hier
vorgestellten Eigenschaften Local Accuracy und Consistency ableiten [30].

SHAP Werte sind Shapley Werte fiir die bedingte Erwartungsfunktion des originalen
Modells, also die Losung fiir Gleichung [3.24] fiir f,(2) = f(hs(2")) = E[f(2)|zs], wobei S
die Menge der Indexe der nicht-null Elemente von 2’ beschreibt. Dabei ist das Mapping
hz(Z') = zg implizit, wobei zg bei Indexen nicht in S fehlende Werte hat. Um auch Modelle
erkldren zu konnen, die nicht mit fehlenden Werten umgehen konnen, wird f(zg) mit
E [f(z)|zs] angenéhert.
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Lundberg und Lee stellen mehrere Methoden vor, um SHAP Werte zu berechnen, dar-
unter fallt auch Kernel SHAP, welches an LIME angelehnt ist. Dabei werden die Features als
unabhéngig angenommen, wodurch sich die Schétzung des Erwartungswertes vereinfacht.

Sei S die Komplementmenge von S, dann vereinfacht es sich zu:

f(ha(2) = E[f(2)|2s] = Bz [f(2)] = Bz [f(2)] (3.25)

KernelSHAP nutzt die Formulierung des Optimierungsproblem in LIME wie in Glei-
chung wihlt jedoch Q, 7w, und L(f,g,m,) so, dass die Losung genau die Shapley

Werte sind. Dafiir miissen sie wie folgt gew#hlt werden [29]:

M -1
(11 — 2]
L(f.g.m0) = Y [F(ha(2)) — g(z)]* 7 ()

2'eZ

Dabei gilt m,(z") = oo fiir || € {0, M}, wodurch f.(0) = ¢o und f(z) = M, ¢
sichergestellt wird.

Die Losung kann wie bei LIME mit linearer Regression berechnet werden. Die Gewichte
miissen jedoch anders interpretiert werden. Eine Python-Implementation von KernelSHAP
wurde ebenfalls bereitgestelltf!]

Perturbationen entstehen hier beim Schétzen der f,(z"). Insbesondere durch die mog-
licherweise nicht zutreffende Annahme der Feature-Unabhéngigkeit kann es zu unrealisti-

schen Datenpunkten kommen [30].

3.2.3 Anchors

Anchors ist eine Erklarbarkeitsmethode, die wie LIME (siehe Abschnitt von Ribeiro
et al. [40] entwickelt wurde. Auch bei Anchors handelt es sich um eine lokale, modell-
agnostische Methode, jedoch lernt sie nicht wie bei LIME lokal lineare Modelle, sondern
erzeugt hochprézise Entscheidungsregeln. Regeln sind fiir Menschen leichter zu verstehen
als lineare Entscheidungsgrenzen. Auflerdem haben die Autoren festgestellt, dass es im
Fall von linearen Modellen zu Unklarheit iiber den Geltungsbereich der lokalen Erklarung
kommen kann. In ihren Experimenten waren Menschen besser in der Lage zu entscheiden,
ob das Modell der lokalen Erklarung fiir ein neues Beispiel verwendet werden kann, wenn
es sich dabei um eine Regel, also einen Anchor handelt, als um ein lineares Modell wie
bei LIME. Zusitzlich sind Anchors auch in der Lage sich nicht-linearen Entscheidungs-
grenzen anzupassen. Wie auch LIME kénnen Anchors fiir verschiedene Datentypen und

unterschiedliche Arten von Vorhersagen verwendet werden. [40]

“https://github.com/slundberg/shap/tree/0.32.1
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Ein Anchor ist dabei eine Regel, die die Vorhersage einer Instanz verankert. Das be-
deutet, dass die Instanz die Regel erfiillt und Verdnderungen von Features, die nicht dafiir
sorgen, dass die Bedingungen der Regel verletzt werden, mit hoher Wahrscheinlichkeit,
keine Anderung der Vorhersage hervorrufen. Die hohe Prizision der Regeln ist dabei Teil
der Definition. Sei A eine Entscheidungsregel. A(z) = 1 gilt, wenn x alle Pradikate der
Regel erfiillt. D sei die Perturbationsverteilung fiir  und D(-|A) die bedingte Verteilung
fiir Punkte, die die Pridikate von A erfiillen. A ist ein Anchor falls gilt:

Ep(jay [Li@)=s(»] 2 7 Alz) =1, (3.26)

wobei 1f(;)—f(;) den Wert 1 annimmt, falls f(z) = f(z) und 0 sonst. Die Verteilung der
Perturbationen (und Erkldrungen) muss dabei wieder, wie bereits bei LIME, interpretierbar
sein. [40]

Dies ist dabei eine Kondition iiber die Prézision der Regel, da gilt [40]

prec(A) = ED(Z\A) [1f(z):f(z)] . (327)

Da diese genau zu berechnen jedoch komplex ist, wird die Definition eines Anchors ge-

lockert, indem die hohe Prézision nur mit hoher Wahrscheinlichkeit erfiillt sein muss [40]:

P(prec(A) >71)>1-0. (3.28)

Neben der Prizision kann auch die Abdeckung einer Regel bestimmt werden, also wel-
chen Anteil des Eingaberaums eine Regel umfasst. Die Abdeckung (Coverage) ist definiert
als [40]:

cov(A) = Ep() [A(2)] - (3.29)

Erfiillen mehrere Regeln die Bedingungen an einen Anchor, so wird diejenige mit der héch-
sten Abdeckung bevorzugt. Damit ergibt sich das kombinatorische Optimierungsproblem
[40]:

max cov(A). (3.30)
A s.t. P(prec(A)>7)>1-46

Eine Losung fiir dieses Problem existiert immer, da die Regel, die z in allen Features genau
definiert, immer eine Prizision von 1 hat, allerdings mit einer sehr geringen Abdeckung
[40].

Fiir eine effiziente Losung dieses Optimierungsproblems stellen die Autoren einen Al-
gorithmus vor, der auf einem Algorithmus fiir ein pure-exploration multi-armed bandit
Problem, KL-LUCB, basiert. Dieser wird dabei kombiniert mit Beam Search eingesetzt.
Es wird mit einer leeren Regel begonnen. In jeder Iteration werden zundchst Kandidaten
aus der Menge der besten Kandidaten der letzten Iteration generiert. Dabei wird jeder Re-
gel aus dieser Menge ein weiteres Pradikat hinzugefiigt, welches nicht bereits Teil der Regel

war. Fiir diese neuen Kandidaten wird daraufthin mit KL-LUCB ihre Prézision geschitzt.
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Dabei werden durch den Algorithmus nur so viele perturbierte Punkte aus der Vertei-
lung D(-|A) gezogen, wie notwendig sind, um die Schitzung mit ausreichender Sicherheit
durchzufiihren. Méglicherweise werden weitere Punkte benétigt um sicher zu stellen, ob
eine Regel den Grenzwert 7 erreicht, oder nicht. Aus den Kandidaten werden jeweils die B
besten ausgewdhlt und fiir die néchste Iteration verwendet. Zusétzlich wird die Abdeckung
der Regeln berechnet. Da bei der Hinzunahme weiterer Priadikate die Abdeckung einer
Regel nicht steigen kann, wird dies ebenfalls verwendet um den Suchraum einzuschrin-
ken. Wurde bereits ein zuldssiger Anchor mit einer héheren Abdeckung gefunden, so muss
eine Regel nicht weiter verfolgt werden. Am Ende des Algorithmus wird der Anchor mit
der héchsten Abdeckung zuriickgegeben. Dieser Algorithmus ist dabei eine Erweiterung
eines einfachen Greedy-Ansatzes darum B Regeln gleichzeitig zu verwalten, um nicht von
schrittweise optimalen, aber insgesamt suboptimalen Entscheidungen abhingig zu sein.
Auferdem wurde die explizite Beriicksichtigung der Abdeckung ergénzt. [40)]

Fiir den Fall von tabellarischen Daten verwenden die Autoren einen Validierungsdaten-
satz als D. Um Beispiele aus D(:|A) zu erzeugen, werden die Features, die in A vorkommen,
auf Werte festgesetzt, die A erfiillen, und die restlichen Features zusammenhéngend von
einer Zeile aus D gezogen. [40]

Die Laufzeit des Algorithmus zum Bestimmen von Anchors ist stark abhingig von
der Anzahl an mdglichen Prédikaten, welche die maximale Regelldnge und Iterationszahl
bedingt [30]. Dies sorgt fiir hohe Laufzeiten auf Datensétzen mit vielen Features. Auferdem
kann es auf stark unbalancierten Datensétzen und in der Nihe von Entscheidungsgrenzen
teilweise zu sehr langen Regeln kommen, welche wenig hilfreich fiir einen Anwender sind
[40].

Der von den Autoren veroffentlichte Codeﬁ enthélt neben der Riickgabe des gefundenen
Anchors und seiner Prézision und Abdeckung auch die Option partielle Regeln und ihre
jeweiligen Werte zu extrahieren. Damit kann die Konstruktion des Anchors nachverfolgt
werden und potentiell kann auch nachtriglich die Préazisionsgrenze erweitert werden, um

so eine kiirzere Regel zu erhalten.

3.2.4 LORE

Die von Guidotti et al. [I7] entwickelten LOcal Rule-based Explanations (LORE) sind eine
weitere lokale modell-agnostische Erklarbarkeitsmethode, welche auf Perturbationen ba-
siert. Die Perturbationen treten dabei in der durch einen genetischen Algorithmus erzeug-
ten Nachbarschaft einer zu erklarenden Instanz x auf. Auf der generierten Nachbarschaft
wird daraufhin ein Entscheidungsbaum (siehe Abschnitt als lokales Modell gelernt.
Schlieflich wird aus dem Baum eine Entscheidungsregel extrahiert, sowie eine Menge an

Counterfactual Rules. Wie bereits bei Anchors, verwenden die Autoren Regeln wegen ihrer

Shttps://github.com /marcotcr/anchor
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leichteren Verstdndlichkeit fiir Anwender. Einen weiteren Vorteil sehen sie in der Ergén-
zung der Erkldrung um Counterfactuals. Fiir die Entscheidungsbdume als lokales Modell
entscheiden sie sich, da es relativ einfach ist aus ihnen sowohl eine Entscheidungsregel, als
auch Counterfactual Rules zu bestimmen. [17]

Durch die Verwendung eines genetischen Algorithmus zur Erzeugung einer Nachbar-
schaft um die Instanz z, erreichen die Autoren eine balancierte Trainingsmenge fiir das
lokale Modell, welche um die Entscheidungsgrenze um Instanz x herum eine héhere Dichte
aufweist. Um eine balancierte Nachbarschaft zu erreichen, durchlaufen sie den genetischen
Algorithmus zweimal, um zwei Datenséitze Z— und Z. zu erzeugen. Sie beschréinken sich
auf bindre Klassifikationen. Dabei beschreibt Z_ die Instanzen der Nachbarschaft, welche
von dem Blackbox-Modell f, welches erklart werden soll, mit der gleichen Klasse vorher-
gesagt werden wie die Instanz z und Z. umfasst die Instanzen, die zur anderen Klasse
zugeordnet werden. Dabei unterscheiden sich die Durchlaufe des genetischen Algorithmus
in der Wahl der fitness-Funktion, welche bewertet wie gut eine Instanz zur Vorgabe passt
und wesentlich bestimmt ob eine Instanz Teil der nichsten Generation wird und ob sie
am Ende fiir das Ergebnis des Algorithmus ausgew#hlt wird. Die verwendeten fitness-

Funktionen sind wie folgt definiert:

fitnessZ(2) = 1pa)—f(z) + (1 = d(7, 2)) — L=, (3.31)

fitnessL(2) = 1p@y2p(z) + (1 = d(z,2)) — Ly=. (3.32)

Dabei beschreibt d(zx, z) eine Distanzfunktion auf den Daten. Guidotti et al. verwenden
dafiir ein gewichtetes Mittel aus dem Simple Matching Coefficient fiir kategoriale Featu-
res und einer normalisierten euklidischen Distanz fiir kontinuierliche Features. Sie konnten
in Experimenten jedoch keine starken Unterschiede bei der Verwendung anderer Distan-
zen finden. Die fitness-Funktion begiinstigt Datenpunkte der gewiinschten Klasse, welche
moglichst nahe an = liegen, entsprechend der gewdhlten Distanz, aber nicht genau z sind.
17

Der genetische Algorithmus beginnt mit einer Population Py von N Kopien von z. Fiir
diese werden initial einmal die fitness-Werte berechnet. Danach beginnt die Evolutions-
schleife. Diese beginnt mit der Auswahl der besten Exemplare, das heifit diejenigen mit den
hochsten fitness-Werten, fiir die Population P;41. Der nichste Schritt ist das Crossover,
mit der Crossover-Wahrscheinlichkeit pc. Hier verwenden Guidotti et al. ein two-point-
crossover, wobei jeweils zwei Elterninstanzen und zwei Features zuféllig ausgew&hlt werden,
deren Werte zwischen diesen Instanzen jeweils gewechselt werden. Dieser Schritt resultiert
in der Population P/ 1 1- Diese werden entsprechend der Mutationswahrscheinlichkeit pm
mutiert, was bedeutet, dass einige Feature-Werte durch zuféllig aus der Verteilung der
Daten gezogene Werte ersetzt werden. Die Verteilung der Daten ndhern sie dabei durch
Datenpunkte aus einem iibergebenen Datensatz an. Der Schleifendurchlauf schliefst ab mit

einer weiteren Berechnung der fitness-Werte der abschliefsenden Population PZ»’ZH. Nach
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G Schleifendurchlaufen endet der Algorithmus und die gefundenen Datenpunkte werden
zuriickgegeben. [17]

Dieser Algorithmus wird zweimal durchgefiihrt, jeweils mit einer der beiden fitness-
Funktionen, und die Ergebnisse werden zusammengefasst zur Nachbarschaft Z = Z_U Z,.
Die Parameter des genetischen Algorithmus, N, pc, mc und G werden dabei von Guidotti
et al. festgelegt und in der bereitgestellten Python—Implementierunﬂ dem Anwender von
LORE nicht direkt als Parameter zur Verfiigung gestellt. Die Autoren sehen in diesem
Parameter-losen Ansatz einen Vorteil gegentiber LIME und Anchors, wo beispielsweise
die Anzahl Features K oder die gewiinschte Prizision 7 festgelegt werden muss (siehe
Abschnitte und [3.2.3). [17]

Permutationen der Daten entstehen wihrend des genetischen Algorithmus bei den
Crossover- und Mutations-Operationen. Durch diese kdnnen Zusammenhénge in den Da-
ten zerstért werden und so auch unrealistische Datenpunkte entstehen. Auf der erzeugten
Nachbarschaft wird ein Entscheidungsbaum mit YaDT gelernt, genaueres dazu findet sich
in Abschnitt B.1.1]

Die Erklarungen, die LORE erzeugt, bestehen aus einem Tupel (r = p — y, ®). Dabei
beschreibt » = p — y eine Entscheidungsregel. Die Konsequenz der Regel, y, stimmt dabei
mit der Klasse iiberein, die das lokale Modell, der Entscheidungsbaum g, fiir die Instanz x
vorhersagt, also y = g(x). Die Priamisse der Regel, p, besteht dabei aus einer Konjunktion
von Pridikaten, wie sie fiir Priifungen im Entscheidungsbaum verwendet werden. Eine
Regel r ist konsistent mit dem lokalen Modell g, falls g(z) = y fiir alle Instanzen z, die
alle Pradikate der Pramisse erfiillen. Die Regel und das Modell stimmen also auf diesen
Instanzen iiberein. Fiir eine Menge an Pridikaten 6 definiere p[d] als die Pradikate in p
ergdnzt um 9, wobei Pradikate iiber Features in p, fiir die es auch Pridikate in § gibt
von diesen iiberschrieben werden. Eine Counterfactual Rule ist dann eine Regel p [§] — g,
wobei § # y ist. d heilst dann ein Counterfactual. Die Menge ® der Erkldrungen ist eine
Menge an Counterfactual Rules. [17]

Diese Erklarungen werden aus dem berechneten Entscheidungsbaum g erzeugt. Die
Entscheidungsregel r ergibt sich dabei als Konjunktion der Priifungen an den Knoten des
Entscheidungsbaums auf dem Weg von der Wurzel zu dem Blatt, in welches die Instanz
x eingeordnet wird. Die Konsequenz der Regel ist dabei die Klasse des Blatts. Die resul-
tierende Regel ist konsistent mit g. Fiir die Counterfactual Regeln werden die Pfade von
der Wurzel zu Bléttern der gegenteiligen Klasse ebenfalls zu Regeln konstruiert. Dadurch
ergeben sich direkt die Counterfactual Rules, die Counterfactuals § miissen nicht explizit
berechnet werden. Auch diese Regeln sind konsistent mit g. Unter diesen Regeln werden
diejenigen ausgewdhlt, welche minimal viele Pridikate enthalten, die nicht von x erfiillt
werden. Diese bilden die Menge ®. Neben den Counterfactual Rules berechnet LORE zu-

sitzlich aus diesen und der Instanz x Counterfactual Examples. [17]

Chttps://github.com/riccotti/ LORE
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Die finale Ausgabe von LORE enthélt neben der Regel und den Counterfactuals auch
den Baum aus denen diese gewonnen wurden. Fiir die in dieser Arbeit durchgefiihrten Ex-

perimente wird dieser verwendet, um daraus ein Feature-Ranking zu erzeugen. Genaueres

dazu in Abschnitt 5111

3.2.5 EXPLAN

Der Hauptfokus der Erklarbarkeitsmethode EXPLaining black-box classifiers using Adap-
tive Neighborhood generation (EXPLAN) [37] liegt darin eine gute Nachbarschaft einer
Instanz zu erzeugen, auf der ein lokales Modell gelernt wird. Eine gute Nachbarschaft
ist nach Rasouli und Yu dabei kompakt, repriasentativ, divers und balanciert. Es handelt
sich bei EXPLAN ebenfalls um einen lokalen und modell-agnostischen Ansatz. Nach der
Erzeugung der Nachbarschaft wird wie bei LORE (siehe Abschnitt ebenfalls ein
Entscheidungsbaum als lokales Modell erlernt und anschlielend auf die gleiche Weise eine
lokale Entscheidungsregel aus dem Baum extrahiert. [37]

Die Qualitéat der Nachbarschaft hat einen starken Einfluss auf die Giite der Erklarungen
und insbesondere die Anpassungsgiite des lokalen Modells, bzw. die Fidelity [37]. Rasouli
und Yu haben bereits vor der Entwicklung von EXPLAN mit einer Methode zur Erzeugung
von Nachbarschaften, in Kombination mit linearer Regression bzw. Entscheidungsbdumen
als lokale Modelle, Verbesserungen gegeniiber LIME erzielen kénnen [36].

Diese Methode bildet den ersten Schritt von EXPLAN, die Erzeugung einer dichten
Datenmenge. In einem zweiten Schritt wird aus dieser eine reprisentative Datenmenge
gebildet, welche anschliefend balanciert wird. Abschlieffend wird dann ein lokales interpre-
tierbares Modell gelernt. [37]

Der erste Schritt, die Erzeugung einer dichten Datenmenge, ldsst sich weiter in Schritte
unterteilen. Zunéchst wird eine Menge von N perturbierten Datenpunkten zufillig er-
zeugt. Dies geschieht entsprechend einer iibergebenen Datenverteilung D. Bei Betrachtung
des entwickelten Python—Code{] ist erkennbar, dass hierfiir alle Features als kategorial an-
genommen werden und die H&aufigkeitsverteilungen der Werte in einem {ibergebenen Da-
tensatz verwendet werden um fiir jedes Feature unabhéngig voneinander zuféllige Feature-
Werte zu bestimmen. Der so entstandene Datensatz wird mit S bezeichnet. Auf der Menge
(S, f(9)), also diesen Datenpunkten und den Vorhersagen des Blackbox-Klassifizierers f
auf ihnen als Label, wird daraufhin ein Random Forest (siehe Abschnitt gelernt. Die-
ser wird verwendet, um mit der Treelnterpreter-Methode [42] lokale Feature Importance
Vektoren pro Instanz s € S zu berechnen.

Die Treelnterpreter-Methode betrachtet dabei die Anderung der Knotenvorhersage
(falls dieser Knoten ein Blatt wére), also im Fall der Klassifikation die Klassenwahr-

scheinlichkeiten, zwischen einem Entscheidungsknoten und seinem Kindknoten auf dem

"https://github.com/peymanrasouli/EXPLAN
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Vorhersage-Pfad einer Instanz als Beitrag des Features, auf dem die Priifung in diesem
Entscheidungsknoten basiert, zur Vorhersage. Die Knotenvorhersage des Wurzelknoten ist
dabei der Bias. Falls ein Feature mehrfach auf dem Pfad vorkommt, werden die Beitrige
miteinander verrechnet. Die Vorhersage der Instanz ergibt sich aus der Addition dieser
Beitrage und dem Bias. Fiir einen Random Forest werden die Beitrige und der Bias pro
Baum bestimmt und iiber alle Bdume der Durchschnitt gebildet. [42]

Die berechneten Feature Importances V werden im letzten Schritt verwendet, um die
Datenpunkte in S an z anzundhern. Dabei wird fiir jedes s € S fiir Feature Werte s; # x;
gepriift, ob die Instanz-spezifischen Beitrége des Features j fiir die Klassen von s und x (nur
eine Klasse wenn sie iibereinstimmen, sonst zwei) anndhernd gleich sind. Dieser Vergleich
findet auf einer diskretisierten Version von V statt, auch der Test, ob die Feature-Werte
bereits iibereinstimmen findet diskretisiert statt. Ist diese Ahnlichkeit gegeben, so wird der
Feature-Wert s; durch z; ersetzt. Es ergibt sich schlieflich eine dichte Datenmenge Z um
z. [37]

Die Idee dahinter ist eine Betrachtung der Struktur von Daten nicht nur im Feature-
Raum, sondern auch im Vorhersageraum. Durch den Vergleich der Feature Importance
Werte von Instanzen werden solche Anderungen gemacht, die die Punkte im Datenraum
naéher an x bringen, ohne dabei einen grofen Einfluss auf ihr Verhaltnis im Vorhersageraum
zu haben. [36]

Nachdem durch diese Schritte eine dichte Datenmenge um x erzeugt wurde, wird im
néchsten Schritt Agglomerative Clustering (siehe Abschnitt eingesetzt, um eine re-
préasentative Datenmenge als Untermenge dessen zu erhalten. Dabei wird ein Grenzwert 7
fiir die minimale Menge an Punkten pro Klasse festgelegt. Die Punkte in Z werden ent-
sprechend ihrer Vorhersagen von f in Gruppen G; pro Label [ aufgeteilt. Auferdem wird
jeder Gruppe eine Kopie von x hinzugefiigt. Fiir jede Gruppe G; wird daraufthin Agglome-
rative Clustering verwendet und daraus eine Aufteilung in zwei Cluster erlangt. Enthélt
das Cluster C, welches die Kopie von z enthilt noch mindestens 7 viele Punkte, so wird
G; = Cy gesetzt und der Clustering-Vorgang wiederholt. Andernfalls wird G nicht weiter
unterteilt. Ist dies fiir jedes Label geschehen, werden die resultierenden Gruppen G; wieder
zu einem Datensatz Z’' zusammengefasst. Fiir das Agglomerative Clustering wird jeweils
das Ward-Kriterium verwendet. [37]

Diese Menge Z' kann in ihrer Klassenverteilung iiber f noch unbalanciert sein. Daher
wird in einem abschliefenden Schritt SMOTE [12] eingesetzt um die Klassen zu balancieren.
SMOTE fiihrt dabei Oversampling durch, indem neue Instanzen auf den Verbindungslinien
zwischen einer Instanz der gewiinschten Klasse und einem seiner néchsten Nachbarn erzeugt
werden. Dieser Schritt resultiert in der finalen Nachbarschaft X'. [37]

Auf diesem Datensatz wird wie bereits erwdhnt ein Entscheidungsbaum als lokales
Modell erlernt. EXPLAN verwendet dabei wie LORE auch YaDT um diesen zu erzeugen.

Auch wie bei LORE wird aus diesem Baum eine Entscheidungsregel extrahiert, die den
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Vorhersagepfad von x im Baum beschreibt. Die Ausgabe von EXPLAN ist diese Regel,
sowie der lokale Entscheidungsbaum. [37]

Anders als bei LORE werden bei EXPLAN keine Counterfactual Rules bestimmt, ob-
wohl dies aufgrund des Entscheidungsbaums als lokalem Modell auf die gleiche Weise auch
moglich wire. Permutationen treten bei EXPLAN bereits im ersten Schritt der Nachbar-
schaftsgenerierung auf. Da diese auferdem auch Interaktionen von Features vernachlissigt,
ist es auch hier moglich, dass unrealistische Datenpunkte entstehen. Die weiteren Schritte

in der Nachbarschaftserzeugung kénnten dies jedoch auch abmildern oder sogar korrigieren.
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Kapitel 4
Experimente

Die Experimente dieser Arbeit folgen in Teilen der Struktur von Slack et al. [45]. Der Code
fiir die Experimente wurde in Python geschrieben und basiert auf den Repositories von
Slack et al.E] und Rasouli und Yuﬂ Letzteres umfasst dabei auch den notwendigen Code
um Anchors und LORE anzuwenden.

Die verwendeten Datensétze werden im néichsten Abschnitt vorgestellt und entsprechen
dabei denen, die bereits fiir Evaluation von Slack et al. [45] verwendet wurden. Darauf
folgt die Beschreibung der Angriffe auf die Erkldrbarkeitsmethoden, insbesondere der neu
entwickelten Angriffe auf Anchors, LORE und EXPLAN. Dabei wird auch auf die Pa-
rameteroptimierung eingegangen. Abschlielend werden die durchgefiihrten Experimente
beschrieben.

Fiir das Training der Adversarial Models fiir LORE und EXPLAN wird dabei Multi-
processing eingesetzt, um die Laufzeiten zu verkiirzen. Bei der Erzeugung der Erkldrungen
von Anchors, LORE und EXPLAN wurde ebenfalls Multiprocessing eingesetzt. Dies gilt
bei den Mix-Versuchen auch fiir die Erklarungen von LIME und KernelSHAP.

4.1 Datensatze

Fiir die Experimente dieser Arbeit werden die drei Datensétze verwendet, die auch Slack et
al. [45] bereits fiir ihre Evaluation genutzt haben. Dabei handelt es sich um den COMPAS
[24] Datensatz von ProPublica, sowie den Communities and Crime (CC) [38] Datensatz
und eine vorverarbeitete Version des German Credit [21] 47| Datensatzes aus dem UCI
Machine Learning Repository [16].

Der COMPAS Datensatz enthilt Informationen {iber die Kriminalgeschichte, Gefdng-
niszeiten und demografische Informationen, sowie ihren COMPAS risk score fiir Ange-

klagte aus Broward County, Florida. Nach Vorverarbeitung, um fehlende Werte zu ent-

"https://github.com/dylan-slack /Fooling-LIME-SHAP
https://github.com/peymanrasouli/EXPLAN
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fernen, enthélt der Datensatz noch 6172 Datenpunkte. Fiir die Experimente werden die
sechs Variablen age, two_year_recid, c_charge_degree, race, sex, priors_count und
length_of_stay verwendet. Dabei wird letztere aus der Beginn- und Endzeit des Aufent-
halts berechnet. Die Zielvariable ist bindr, ob das Risiko als Hoch eingestuft wurde. Die
sensitive Variable ist hier race, wobei diese ebenfalls binarisiert wurde und nur zwischen
African-American und anderen unterschieden wird. Abweichend von der Datenvorverar-
beitung von Slack et al. werden die bindren Variablen c_charge_degree und sex nur in
numerische Variablen umgewandelt. Urspriinglich wurde fiir jeweils ein Niveau eine Indi-
katorvariable erzeugt.

Der Communities and Crime Datensatz enthilt neben sozio-6konomische Informatio-
nen auch Informationen iiber die Kriminalitdt und Strafverfolgungsdaten fiir Gemeinden
der USA. Die gewihlte Zielvariable ist die Rate an Gewaltverbrechen pro 100.000 Einwoh-
ner. Diese wird dabei binarisiert indem der Median als Grenzwert verwendet wird. Alle
Datenpunkte, fiir die dieser Wert fehlt, sowie alle Spalten mit fehlenden Werten werden
entfernt. Dies resultiert in 1994 Datenpunkten. Zusétzlich entfernt werden einige Spalten,
die den Namen, oder einen Code fiir die Gemeinde, den Bezirk oder den Staat enthalten.
Dies resultiert in 100 Variablen. Das sensitive Feature ist hier racePctWhite numeric.

Der German Credit Datensatz enthélt demografische und finanzielle Informationen
iiber 1000 Kreditantragssteller. Das sensitive Attribut ist Gender und die Zielvariable
GoodCustomer. Die Variable Purpose0OfLoan wird nicht verwendet, insgesamt gibt es nach
der Vorverarbeitung 28 Variablen.

Den ersten beiden Datensétzen werden aufserdem jeweils zwei bindre Variablen mit
den Bezeichnungen unrelated_column_one und unrelated_column_two hinzugefiigt, de-
ren Werte zufillig gewéhlt werden. Sie sind also unkorreliert mit den sensitiven Attributen.
Fiir den dritten Datensatz wird das Feature LoanRateAsPercent0f Income verwendet, wes-
halb diese Features nicht hinzugefiigt werden. Da dieses Feature kontinuierlich ist, wird die
bindre Klassifikation anhand dessen, ob der Wert oberhalb oder unterhalb seines Mit-
telwerts in den Trainingsdaten liegt, ausgefiihrt. Alle Datensitze werden skaliert und es

werden 10% pro Datensatz als Testdatensatz verwendet, der Rest als Trainingsdatensatz.

4.2 Adversarial Models

Der in Abschnitt beschriebene Angriff besteht darin ein Adversarial Model zu bestim-
men. Dieses umfasst dabei insbesondere das Lernen des OOD-Klassifizierers. Als Eingabe
benotigt ein Adversarial Model das Blackbox-Modell f und das Modell ¢ welches bei den
Erklarungen angezeigt werden soll. Fiir das Training muss auferdem ein Datensatz iiberge-
ben werden. Neben diesen Parametern erhilt jedes der Adversarial Models einen Parameter
perturbation_multiplier und Parameter beziiglich des zu lernenden Random Forest. Fiir

die Einzel- und Mix-Versuche werden Random Forests von Scikit-learn [34] mit 100 B&dumen
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und Default-Einstellungen genutzt. Alle Adversarial Models, bis auf das fiir KernelSHAP,
erhalten zusitzlich eine Liste der kategorialen Features. Aufferdem kann das Adversarial
Model zusdtzliche Parameter erhalten die fiir die konkrete Perturbationsbestimmung der

Methoden benétigt werden.

Der grobe Ablauf zum Training des Adversarial Models ist wie folgt. Die iibergebenen
Trainingsdaten werden perturbation_multiplier h#ufig repliziert, dies geschieht, um die
Anzahlen gegeniiber den erzeugten Perturbationen auszugleichen. Die Perturbationen wer-
den entsprechend der angegriffenen Methode erzeugt, dabei ist tiblicherweise der Parameter
perturbation_multiplier involviert, um die Anzahl zu kontrollieren. Den Daten werden
anschlielend neue Label zugewiesen, dabei werden die echten Datenpunkte der Klasse 1 zu-
geordnet und die Perturbationen der Klasse 0. Hierbei wird auferdem meistens iiberpriift,
ob die Perturbationen Punkte erzeugt haben, die bereits Teil der echten Trainingsdaten
waren. Diese werden dann mit dem Label 1 versehen. Der so konstruierte Datensatz wird
in einen Trainings- und Testdatensatz aufgeteilt. Der Test-Anteil betrdgt dabei 20%. Mit
dem neuen Trainingsdatensatz wird der Random Forest als OOD-Klassifizierer trainiert.
Der Testdatensatz wird verwendet, um fiir die Sensitivitdtsexperimente die Giite des OOD-

Klassifizierers zu bestimmen.

Die Adversarial Models fiir LIME und KernelSHAP werden fiir die Experimente un-
verdndert verwendet. LIME erhilt als zusdtzliche Parameter die Standardabweichung der
Normalverteilung mit Mittelwert 0 und Standardabweichung 0.3, aus welcher zufillige Wer-
te auf die Datenpunkte im {ibergebenen Datensatz addiert werden. Dies wird bei LIME mit
einem perturbation_multiplier von 30, mehrfach wiederholt. Dabei werden fiir LIME
nur Perturbationen iiber kontinuierliche Features erzeugt und ausgewertet, mit rein kate-
gorialen Datensédtzen kann der Angriff aktuell nicht umgehen. Zu diesem Zweck erhélt das
Adversarial Model fiir LIME die Liste der diskreten Features. Es ist auferdem das einzige
Modell, welches bei der Zuweisung der neuen Label keine Uberpriifung enthilt, ob die Per-
turbationen echte Datenpunkte replizieren. Das Adversarial Model fiir KernelSHAP erhélt
als zusétzliche Parameter eine Background-Distribution, bzw. eine Anzahl k fiir k-Means-
Clustering, um diese zu erzeugen, sowie eine Anzahl an Perturbationen. Diese Perturbatio-
nen werden durch iterierte zufillige Ersetzungen von Feature-Werten durch zuféllige Werte
aus der Background-Distribution erzeugt. Der Parameter perturbation_multiplier wird
hier nur fiir die Replikation der Trainingsdaten verwendet. Das Adversarial Model fiir

KernelSHAP verwendet als einziges keine Liste der kategorialen Features.

Die trainierten Adversarial Models, bzw. ihre Klassifikationsfunktion werden dann den
Erklarbarkeitsmethoden als Blackbox iibergeben. Diese Klassifikationsfunktion enthélt den
Schritt zunédchst den gelernten OOD-Klassifizierer anzuwenden, und entsprechend dem er-
haltenen Ergebnis die Vorhersage von f oder ¢ zuriickzugeben. In den néchsten Abschnit-
ten werden die konstruierten Angriffe fiir Anchors, LORE und EXPLAN beschrieben.
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4.2.1 Anchors

Die zusétzlichen Eingabeparameter fiir das Adversarial Model fiir Anchors bestehen aus p
und n_samples_per_tuple. Die Perturbationen von Anchors entstehen bei dem Samplen
von Daten aus einer entsprechend eines Anchor-Kandidaten bedingten Verteilung. Diese
Anchor-Kandidaten kénnen als Tupel von Konditionen angesehen werden. Die Erzeugung
von Perturbationen zum Trainieren des OOD-Klassifizierers, konstruiert pro Punkt der
iibergebenen Datenmenge eine Anzahl solcher Tupel und zieht Daten aus der entsprechen-
den bedingten Verteilung. Die Anzahl dieser Tupel wird als aufgerundeter Quotient der
Parameter perturbation_multiplier und n_samples_per_tuple festgelegt. Pro Tupel
werden genau n_samples_per_tuple viele Punkte aus der bedingten Verteilung gezogen.
Damit ergeben sich etwa n - perturbation_multiplier viele Perturbationspunkte, wobei
n die Anzahl der Datenpunkte in der iibergebenen Menge bezeichnet. Diese Tupel kénnen
theoretisch jede Lénge zwischen 1 und m, der Gesamtanzahl an mdéglichen Konditionen,
haben. Dabei werden diese Tupel im Prozess von Anchors inkrementell aufgebaut. Da der
Suchraum von Anchors im Verlauf des Algorithmus jedoch eingegrenzt wird, werden ten-
denziell fiir kiirzere Tupel haufiger Daten aus der Verteilung gezogen und damit diese Art
von Perturbationen erzeugt. Daher werden die Léngen der Tupel aus einer geometrischen
Verteilung bestimmt. Der Parameter p dieser Verteilung kann variiert werden. Mit dieser
vorgegebenen Lange wird ohne zuriicklegen eine Menge an méglichen Konditionen gezogen,

um das Tupel zu konstruieren.

Ein zusdtzlicher Schritt, der nur fiir Anchors verwendet wird ist ein Subsample Schritt.
Bei diesem werden die Perturbationen, die bereits in dem iibergebenen Datensatz vorkom-
men, also keine echten Perturbationen sind, entfernt. Aus der replizierten {ibergebenen
Datenmenge wird ein Subsample gezogen, welches die gleiche Grofe wie die Menge der
verbliebenen Perturbationen hat. Dieser Schritt wurde fiir den Angriff auf Anchors ein-
gefithrt, da die Replikationsrate, das heifst der Anteil der Perturbationen, der bereits in
der tibergebenen Datenmenge enthalten ist, von diesem Angriff ohne diese Verdnderung
besonders hoch ist, siehe Abbildung [.1] Dadurch ist das Verhéltnis zwischen echten Daten
und perturbierten Daten unausgewogen, es ist jedoch ein Gleichgewicht gewtiinscht. Dieses
Problem tritt iiber alle Datensétze auf und ist deutlich stérker ausgeprigt als bei den An-
griffen auf die anderen Methoden, wie aus Abbildung ersichtlich wird. Einen grofen
Einfluss auf die Replikationsrate hat dabei die Wahl des Verteilungsparameter p. Dies ist

in Abbildung |4.1(b)| veranschaulicht.

Diese hohen Replikationsraten fiir Anchors liegen darin begriindet, dass, insbesonde-
re fiir hohere Werte von p, sehr viele der Tupel die Linge 1 haben. Bei dem Ziehen von
Beispielen aus der bedingten Wahrscheinlichkeit, werden dabei ganze Reihen aus der Da-
tenverteilung, bzw. den Trainingsdaten, gezogen und nur das Feature, welches in der Kon-

dition des Tupels vorkommt, wird an diese angepasst. Da einige Features in den Daten
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Abbildung 4.1: Veranschaulichung der Verteilung der Replikationsraten der Adversarial Models
bei der Parameteroptimierung. Die Replikationsraten fiir Anchors werden vor dem Subsampling
berechnet. (a) zeigt den Vergleich iiber die Erkldrbarkeitsmethoden die angegriffen werden und
die drei Datenséitze und (b) zeigt die Auswirkungen des Parameters p des Adversarial Models fiir

Anchors.

bindr oder niedrig kategorial sind und die Grenzen fiir Konditionen auf kontinuierlichen
Features diese nur in wenige Bereiche einteilen, kann es hdufig auftreten, dass dieses eine
Feature bereits der Kondition entspricht und nicht angepasst werden muss. Damit ergibt
sich eine Perturbation die einem echten Datenpunkt entspricht. Mit zunehmend ldngeren

Tupeln wird diese Wahrscheinlichkeit geringer.

4.2.2 LORE

Fiir den Angriff auf LORE werden keine weiteren Parameter verwendet, fiir die Metho-
de werden auch keine Hyperparameter dem Nutzer zugénglich gemacht. Der Angriff be-
steht daraus, den genetischen Algorithmus fiir die Nachbarschaftsbestimmung von LO-
RE fiir jeden Punkt der Trainingsdaten einmal durchzufiihren. Von der so erzeugten
Nachbarschaft werden dann perturbation_multiplier viele Datenpunkte zufillig aus-
gewdhlt die fiir die Perturbationen genutzt werden. Damit erreicht man auch hier wieder
n - perturbation_multiplier viele Perturbationspunkte. Der genetische Algorithmus be-
notigt zur Auswertung der fitness-Funktionen einen Blackbox-Klassifizierer. Dafiir wird
hier f tibergeben, dies kann natiirlich nur eine Annéherung an das echte Verhalten sein,
welches hier nachgeahmt werden soll, um mdoglichst echte Perturbationen zu erhalten, da
wihrend des Trainings des Adversarial Model es nicht selbst als Blackbox-Klassifizierer

verwendet werden kann.
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4.2.3 EXPLAN

Fiir das Adversarial Model fiir EXPLAN werden dhnlich wie bei LORE ebenfalls keine
zusétzlichen Parameter bendtigt. EXPLAN stellt dem Nutzer bei der Anwendung zwar
die Parameter N und 7 zur Verfiigung, da fiir die Experimente allerdings die Default-
Einstellungen fiir diese verwendet werden, ergibt eine Variation dieser fiir das Training des
Adversarial Models wenig Sinn. Der Angriffsverlauf ist analog zu dem fiir LORE darin, dass
fiir jeden Punkt die Nachbarschaft bestimmt wird, in diesem Fall iiber die ersten drei Schrit-
te von EXPLAN. Danach findet auch wieder eine Auswahl von perturbation_multiplier
vielen Punkten daraus statt. Auch hier wird bei der Erzeugung der Nachbarschaft ein

Blackbox-Klassifizierer bendtigt, fiir den ebenfalls f {ibergeben wird.

4.2.4 Parameteroptimierung

Die Wahl der Parameter fiir die Adversarial Models wurde iiber eine Parameteroptimierung
festgelegt. Fiir alle drei Modelle wurde dabei der Parameter perturbation_multiplier
aus der Menge {1,2,3,4,5,6,7,8,9,10} gewahlt. Fiir Anchors wurden neben diesem auch
die Parameter p und n_samples_per_tuple optimiert. Dabei waren die Optionen fiir p
die Menge {0.4,0.6,0.8} und fiir n_samples_per_tuple die Menge {1,2,5}. Zusétzlich zu
diesen Parametern fiir das Adversarial Model fiir Anchors wurden aufserdem drei Optio-
nen fiir den Anteil eines Validierungssplit fiir das Lernen des Anchor-Erklérers verwendet,
die Optionen hier waren 10%, 20% oder 30% des Trainingsdatensatzes. Wie spéter in Ab-
schnitt beschrieben wurden aufserdem zwei verschiedene Optionen der Umwandlung
der Anchors-Regeln zu einem Ranking ausgetestet. Filir Anchors ergeben sich insgesamt
540 verschiedene Kombinationen. Fiir die Adversarial Models fiir LORE und EXPLAN
wurden keine weiteren Parameter beriicksichtigt, es ergeben sich also nur zehn Durchléufe.

Fiir die Optimierung wurden Experimente wie fiir die Einzelexperimente (siehe Ab-
schnitt durchgefiihrt, allerdings nur fiir den Fall einer einzelnen fiir ¢ verwendeten
Variable. Die Parameter der Angriffe wurden fiir jeden Datensatz einzeln optimiert. In je-
dem einzelnen Durchlauf wurden fiir die Auswahl die Fidelity und eine Fooled-Heuristik auf
den Testdaten berechnet, eine genaue Beschreibung der Mafse befindet sich in Abschnitt
Ein Angreifer hat potentiell die Mdoglichkeit die Daten, mit denen das modifizierte
Modell e untersucht wird, selber bereitzustellen. In diesem Fall ist eine Uberanpassung
kein Problem fiir den Angreifer, sondern vielleicht sogar vorteilhaft. Daher wird hier kein
extra Validierungsdatensatz fiir die Parameteroptimierung verwendet, sondern der Testda-
tensatz.

Fiir die Auswahl der Parameterkombination wird eine Pareto-Front iiber die berechne-
ten Mafe gebildet. Fiir die Kombinationen von Anchors wird dabei jedoch von den jeweils
sechs Laufen, die identische Parameter fiir das Adversarial Model verwenden, der schlech-

teste Wert der Fooled-Heuristik verwendet (die Fidelity ist identisch, da sie das gleiche
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Angegriffene Methode Parameter compas cC german
perturbation_multiplier 1 1 2
Anchors P 0.8 0.8 0.6
n_samples_per_tuple 1 1 1
LORE perturbation_multiplier 8 2 4
EXPLAN perturbation_multiplier 3 1 3

Tabelle 4.1: Durch Parameteroptimierung bestimmte Parameter.

Adversarial Model benutzen) und diese somit zu einem Datenpunkt verschmolzen. Dieser
stellt den "worst-case” iiber diese Optionen fiir den Angreifer dar, da dieser keine Kontrolle
iiber den Anteil an Validierungsdaten und die Umwandlungsmethode hat. Die resultieren-
den Pareto-Fronten sind in Abbildung dargestellt. Dabei wurde statt der Fidelity die
entsprechende Fehlerrate verwendet, die sich als 1 — Fidelity ergibt. Der Idealpunkt liegt in
der linken unteren Ecke bzw. bei (0,0) und wird fiir den Angriff auf EXPLAN auf Commu-
nities and Crime erreicht. Die Auswahl der Parameterkombinationen wurde dabei durch
visuelle Betrachtung der Pareto-Fronten und Abwigung der Mafe getroffen und ist rot mar-
kiert. Dabei ist zu beachten, dass die Fooled-Heuristik die subjektive Wahrnehmung der
Tauschung nicht linear darstellt. Dabei sind die gleichen Differenzen im niedrigen Bereich
ausdrucksstirker als in héheren Bereichen. Die ausgewihlten Parameter-Einstellungen sind
in Tabelle aufgefiihrt.

4.3 Versuchsaufbau

Es werden drei verschiedene Arten an Experimenten durchgefiihrt. In den ersten Experi-
menten, den Einzelversuchen, wird jeweils die Anfilligkeit einer Erklarbarkeitsmethode auf
den fiir sie spezialisierten Angriff untersucht. Die Sensitivititsversuche testen, welche Aus-
wirkung die Giite des OOD-Klassifizierers auf die Taduschung hat. In den Mix-Versuchen
werden die Erklarbarkeitsmethoden jeweils auf ihre Anfélligkeit fiir nicht speziell auf sie
ausgerichtete Angriffe untersucht.

Die ersten beiden Versuchsarten werden dabei entsprechend des Vorgehens von Slack
et al. [45] durchgefiihrt. Die Mix-Versuche wurden in ihrer Arbeit erwé&hnt, aber nicht
umfassend aufgefithrt. Auferdem wird hier eine grofere Vielfalt an Methoden untersucht.

Wie aus Abbildung ersichtlich ist, haben der Anteil der Validierungsdaten und die
Transformationsmethode keine grofe Auswirkung auf den Tauschungseffekt (gemessen an
der Fooled-Heuristik, sieche Abschnitt . Fiir die Versuche mit Anchors als Erklér-
methode wird daher der Anteil an Validierungsdaten auf 20% festgelegt und die erste der
beiden in Abschnitt [5.1.2] verwendeten Umwandlungsmethoden fiir Anchors verwendet. Die
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Abbildung 4.2: Pareto-Fronten der Parameteroptimierung, der Idealpunkt liegt bei (0,0). Die
Spalten stellen die Datensitze dar und die Zeilen die angegriffene Erklirbarkeitsmethode. Die
Achsen sind dabei zwischen den Grafiken unterschiedlich skaliert. Die ausgew&hlte Kombination

ist rot markiert.
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Abbildung 4.3: Vergleich der Effekte der nicht unter Kontrolle des Angreifers stehenden Op-
timierungsparameter fiir Anchors auf die Fooled-Heuristik {iber die Parameteroptimierung. (a)
zeigt den Vergleich des Anteils Validierungsdaten und (b) zeigt den Vergleich der beiden Anchors-

Transformationen.

Wahl des Validierungsanteil hat nur einen geringen Einfluss fiir hthere Werte der Fooled-
Heuristik. Die Transformationsmethode hat auf COMPAS allerdings fiir niedrige Werte der
Heuristik einen kleinen Einfluss. Im niedrigen Bereich der Heuristik hat dies eine stirkere
Auswirkung auf das Tduschungsergebnis als in héheren Bereichen. Hier wurde die Methode

so gewdhlt, dass der Angriff schwieriger wird.

4.3.1 Einzelversuche

Die Einzelversuche werden, wie in Abschnitt 2.3] beschrieben, fiir COMPAS und CC einmal
mit der urspriinglichen mit einem Bias behafteten Funktion f, sowie jeweils einmal mit
dem trainierten Adversarial Model mit i basierend auf einem einzelnen synthetischen
Feature und 1 basierend auf zwei synthetischen Features durchgefiihrt. Fiir den German
Credit Datensatz entfillt die Variante mit ¢ basierend auf zwei Features und das fiir
das erste Adversarial Model verwendete Feature ist LoanRateAsPercentOfIncome. Diese
Experimente werden dabei fiir alle in Abschnitt [3.2) vorgestellten Erklérbarkeitsmethoden
als Erkldrer durchgefiihrt. Es wird jeweils das Adversarial Model verwendet, welches diesen

Erkldrer angreift. Die jeweils verwendeten Parameter sind in Tabelle [£.1] aufgefiihrt.

Es wird fiir jeden Punkt des Testdatensatzes eine Erklarung erzeugt. Die Ergebnisse
werden fiir die Evaluation aggregiert wie in Kapitel [f] beschrieben wird. Diese Versuche
dienen dazu zu evaluieren, wie effektiv die in Abschnitt [£.2] konstruierten Angriffe den

jeweils angegriffenen Erklarer tduschen kénnen.
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4.3.2 Sensitivitdtsversuche

Die Sensitivitdtsversuche werden nur fiir die drei in dieser Arbeit neu untersuchten Er-
klarbarkeitsmethoden Anchors, LORE und EXPLAN durchgefiihrt. Sie dienen dabei dazu
festzustellen wie stark der Tduschungserfolg von der Giite des OOD-Klassifizierers abhéngt.
Dabei werden Versuche wie fiir die Einzelversuche mit einem synthetischen Feature fiir ¢
durchgefiihrt. Es wird nur der COMPAS Datensatz verwendet. Um OOD-Klassifzierer mog-
lichst unterschiedlicher Giite zu erhalten, wird die Ausdrucksstirke des gelernten Random
Forest eingeschrankt. Dabei wird die Anzahl der Bdume, die maximale Baumtiefe und
die Anzahl an Beispielen pro Knoten bei dem dieser noch weiter aufgeteilt werden darf
variiert. Die Anzahl an Biumen wird aus der Menge {1,2,4,8,16,32,64}, die maximale
Tiefe aus der Menge {1,2,4,8, None} und die minimale Anzahl Beispiel aus der Menge
{2,4,8,16, 32,64} gewihlt. Insgesamt ergeben sich so 210 Durchléufe des Experiments. Im
Gegensatz zu den Einzelexperimenten werden allerdings nicht die Erkldrungsergebnisse al-
ler Testdaten aggregiert, sondern nur die der ersten 100. Die Giite des OOD-Klassifizierers
wird iiber den beim Trainieren des Adversarial Model bestimmten Testdatensatz aus ech-
ten Daten und Perturbationen evaluiert. Die Parameter fiir das Adversarial Model werden
ebenfalls wie in Tabelle [4.1] gewéhlt.

4.3.3 Mix-Versuche

Durch die Mix-Versuche wird untersucht wie anfillig die Erklérbarkeitsmethoden fiir An-
griffe sind, die nicht speziell auf sie ausgerichtet sind. Dies dient auch dazu herauszufinden,
welche Methoden in der Lage sind diese Angriffe zu durchschauen. Die Versuche finden
dabei grundsitzlich wie die Einzelversuche statt, auch die Parameter der Adversarial Mo-
dels werden wie in Tabelle aufgefiihrt verwendet. Die Mix-Versuche werden aufierdem
auch fiir beide verschiedenen Adversarial Models fiir die Datensitze COMPAS und CC
durchgefiihrt. Sie unterscheiden sich von den Einzelversuchen darin, dass nicht die pas-
senden Kombinationen von Adversarial Model und Erkldrer zusammen getestet werden,
sondern jeweils alle anderen moglichen Kombinationen. Alle drei Datensétze werden bei

diesen Versuchen verwendet.



Kapitel 5

Evaluation

Da es sich bei allen in dieser Arbeit untersuchten Erklarbarkeitsmethoden um lokale Me-
thoden handelt, werden Erklirungen immer nur fiir einzelne Datenpunkte erzeugt. Um
ein Gesamtbild zu erhalten, werden die Erkldrungen daher iiber die Testdaten aggregiert.
Dabei wird bestimmt in welchem Anteil der Erklarungen der Testdaten (fiir Sensitivitéts-
versuche nur 100 Punkte daraus) ein Feature auf dem ersten, zweiten oder dritten Platz
der Erklirung steht. LIME und Kernel SHAP produzieren ein lineares Modell, welches den
Features Gewichte zuweist, aus denen zu diesem Zweck ein Ranking (der Absolutbetrige)
erstellt wird. Das Ergebnisformat der neu untersuchten Methoden Anchors, LORE und
EXPLAN enthélt allerdings keine direkte Umformungsmoglichkeit in ein Ranking. Wie
aus diesen dennoch ein Ranking gewonnen werden kann, um dieses Evaluationsformat ver-
wenden zu konnen, wird im néchsten Abschnitt beschrieben. Das Evaluationsformat von
Slack et al. [45] soll dabei fiir eine bessere Vergleichbarkeit der Ergebnisse verwendet wer-
den. Da nur die Pldtze des Rankings betrachtet werden, ist nur ein qualitatives und nicht
unbedingt ein quantitatives Ranking notwendig.

Neben der Aggregation der Erklarungen wird aufierdem die Fidelity der Adversarial
Model auf den Testdaten und eine Fooled-Heuristik bestimmt. Fiir die Sensitivititsexperi-
mente wird die Giite des OOD-Klassifizierers aukerdem mit dem F1-Score gemessen. Auf
diese Mafe wird in Abschnitt eingegangen. In Abschnitt werden die Ergebnisse der

Experimente evaluiert.

5.1 Ergebnistransformationen

Fiir die Bestimmung der Platzierungen der Features in einer Erkldrung muss aus dieser ein
Ranking der Features konstruiert werden. Die Methoden Anchors, LORE und EXPLAN
erzeugen jeweils Erklérungen in Form von Regeln. LORE und EXPLAN extrahieren diese
dabei aus einem Entscheidungsbaum. Dieser Baum wird verwendet, um aus diesem Feature

Importances zu berechnen, da die Reihenfolge der Entscheidungsknoten in einem Baum

43
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nicht zwingend als (qualitatives) Ranking ihrer Wichtigkeit fiir die Entscheidung angesehen
werden kénnen. Das Vorgehen dabei ist im néchsten Abschnitt beschrieben. Fiir Anchors
werden zwei miteinander verwandte Varianten der Umwandlung der Anchors-Regeln im
darauf folgenden Abschnitt vorgestellt. Die erste dieser Varianten wird dabei fiir die Ex-
perimente verwendet. Dies wird in Abschnitt begriindet.

5.1.1 Feature Importance fiir Entscheidungsbidume

Es gibt neben der hier vorgestellten Feature Importance Methoden diverse weitere Metho-
den die Wichtigkeit der Variablen fiir einen Entscheidungsbaum zu bestimmen. Darunter
auch die von Breiman [9] fiir Random Forests beschriebene auf Feature-Permutationen be-
ruhende Methode und die von EXPLAN benutzte Treelnterpreter [42] Methode fiir lokale
Feature Importance. Da es sich im Fall der Ergebnisbdume von LORE und EXPLAN be-
reits um lokale Modelle handelt, wird hier allerdings die globale Feature Importance dieser

Baume bestimmt.

Fiir die Experimente dieser Arbeit wird dabei die Mean Decrease Impurity (MDI)
Methode verwendet. Bei dieser Methode wird die Feature Importance eines Features in
einem Baum {iber die Addition der Verbesserung in einem Aufteilungs-Kriterium fiir jeden
Knoten in dem dieses Feature fiir die Priifung verwendet wird, gewichtet mit dem Anteil der
Daten die diesen Knoten erreichen, definiert. In Formeln ergibt sich die Feature Importance

einer Variablen m wie folgt [28]:

Impm)= S p(T)Ai(Xr). (5.1)
Tw(Xr)=m

Dabei ist T ein Knoten des Baumes, der kein Blatt ist, X7 die Aufteilung am Knoten T
und v(X7) die fiir diese verwendete Variable. Die Wahrscheinlichkeit, dass dieser Knoten
besucht wird p(T") wird geschitzt durch Np/N, wobei Np die Anzahl der Datenpunkte ist,
die den Knoten T erreicht und N die Gesamtzahl der Datenpunkte ist. Ai(X7) bezeichnet

die Verbesserung im Kriterium durch die Knotenaufteilung.

Die MDI ist eigentlich als Maf fiir einen Random Forest definiert und wird dafiir
iiber alle Bdume gemittelt [28]. Da wir hier nur einen Baum haben, entfillt dieser Schritt.
Dieses Maf wird bei Verwendung des gini-Kriteriums auch Gini Importance genannt [28]
und wird auch fiir den DecisionTreeClassiﬁelﬂ in Scikit-learn [34] verwendet. Da LORE und
EXPLAN allerdings YaDT [41] verwenden, wurde sie selber implementiert. Das verwendete
Kriterium ist dabei entsprechend des Lernprozesses die gain ratio (siehe Abschnitt .
Fiir die Berechnung der Feature Importance werden die Daten verwendet mit denen der

Baum konstruiert wurde, also die Nachbarschaften der jeweiligen Methoden.

"https://scikit-learn.org/stable/modules/generated/sklearn.tree. Decision TreeClassifier.html
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5.1.2 Anchors-Transformationen

Fiir die Umwandlung der Anchors-Erkldrungen in eine Ranking werden zwei Varianten vor-
gestellt. Die letztendlich fiir die Experimente verwendete Variante ist die erste der beiden.
Der Konstruktionsprozess der Anchors-Regeln baut diese iterativ auf, wobei schrittweise
die Kandidaten mit der hochsten Prizision ausgewihlt werden. Die nacheinander aufge-
nommenen Konditionen konnen also als absteigend in ihrer Relevanz angesehen werden.
Allerdings kann es vorkommen, dass ein Feature fiir mehrere Konditionen verwendet wird,
welche in der Tupel-Représentation des Anchors auftreten. Daher miissen diese Rénge
zusammengefasst werden.

Beide hier beschriebenen Methoden weisen den Positionen der Konditionen im iterativ
aufgebauten Tupel einen Wert zu. Sie unterscheiden sich darin wie sie dies tun. Das Ranking
ergibt sich durch Aufsummieren der Werte fiir jede Variable iiber alle Konditionen in denen
sie vorkommt und anschliefendes absteigendes Sortieren. Diese Werte sollten nicht als
direkte Feature Importance Werte interpretiert werden und dienen nur dazu ein qualitatives
Ranking zu erhalten in dem sich keine Features doppeln.

Die erste Variante weist einer Position ¢ € {0,1,...,|t| — 1} den Wert |t| — ¢ zu. Dabei

steht |¢| fiir die Lange des Tupels. Die zweite Variante weist den Wert 1/(i 4 1) zu.

5.2 Evaluationsmafie

Fiir den Vergleich der Experimentergebnisse und fiir die Parameteroptimierung werden
verschiedene Mafe verwendet. Dabei wird die Anpassungsgiite des Adversarial Models an
die urspriingliche Blackbox f mit der Fidelity gemessen. Die Giite des OOD-Klassifizierers
wird in den Sensitivitdtsexperimenten mit dem F1-Score bewertet. Um die Giite der T&u-
schung der Erklarbarkeitsmethode in einer Mafszahl zusammenzufassen, damit dariiber eine
Optimierung stattfinden kann, wurde eine Fooled-Heuristik konstruiert, die hier ebenfalls

beschrieben wird.

5.2.1 Fidelity

Die Fidelity beschreibt die Anpassungsgiite an ein anderes Modell [18]. Hier wird damit die
Anpassungsgiite des Adversarial Model an die urspriingliche Funktion f auf den Testdaten
gemessen. Dabei wird die Fidelity als die Accuracy mit Bezug auf die Vorhersagen von f

als Label berechnet. Die Accuracy ist wie folgt definiert [46]:

Anzahl korrekter Vorhersagen

Accuracy = (5.2)

Anzahl gesamte Vorhersagen -

Neben der Accuracy kénnen auch andere Maise fiir eine Fidelity verwenden, wie beispiels-

weise der im nachsten Abschnitt erklarte F1-Score.
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5.2.2 F1-Score

Der F1-Score ist das harmonische Mittel zwischen Precision und Recall. Er ist wie folgt

definiert [46]:
2 2pr

F1-S = = . 5.3

core % n % 7 (5.3)

Dabei bezeichnet p die Precision und r den Recall, welche wie folgt berechnet werden [46]:
TP

= —— A

P= TPy FP 54
TP

"= TPLEN (55)

T P steht fiir True Positive, F'P fiir False Positive und F'N fiir False Negative. Das Positive
bzw. Negative gibt dabei an, welche Klasse fiir einen Punkt dieser Gruppe vorhergesagt
wurde und das True bzw. False, ob dieser Vorhersage zutrifft. Die Abkiirzungen repré-
sentieren jeweils die Anzahl der Daten, die in diese Kategorie fallen. Da der F1-Score bei
den Sensitivitdtsexperimenten fiir den beim Trainieren der Adversarial Model erzeugten
Testdatensatz aus Datenpunkten und Perturbationen berechnet wird, beziehen sich die
Anzahlen auf diesen. Die Precision gibt also an welcher Anteil der der positiven Klasse
zugeordneten Punkte dieser tatséchlich angehdren. Der Recall beschreibt welcher Anteil

der Punkte aus der positiven Klasse auch diese vorhergesagt bekommen.

5.2.3 Fooled-Heuristik

Die Fooled-Heuristik wurde konstruiert um das Téauschungsergebnis des Angriffs fiir die
Parameteroptimierung in einer Zahl zusammenzufassen. Die Intuition hinter der Formulie-
rung ist, dass das Feature auf dem die mit Bias behaftete Funktion f basiert méglichst nicht
in der aggregierten Form der Erklarungen vorkommen soll, wéhrend das bzw. die Features,
die fiir ¢ verwendet werden mdglichst an erster Stelle stehen sollen. Die Verteilung eines
Features iiber die Platze wird dabei als vierstellige diskrete Wahrscheinlichkeitsverteilung
angesehen. Die Prozentwerte des Vorkommen pro Rang werden dabei als Wahrscheinlich-
keiten fiir diesen interpretiert, der vierte Wert umfasst die Restwahrscheinlichkeit. Diese
umfasst den Anteil der Erklarungen bei denen das Feature gar nicht, oder nur auf Rang 4
oder niedriger enthalten ist. Die Zielverteilung fiir das f-Feature ist also (0,0,0, 1) und fiir
die Features fiir v ist es (1,0,0,0).

Fiir jedes relevante Feature wird die KL-Divergenz K L(p || q) seiner Verteilung g von
der entsprechenden Zielverteilung p berechnet. Die resultierenden Divergenzen werden iiber
ein harmonisches Mittel miteinander verrechnet, um die Fooled-Heuristik zu erhalten.

Die Kullback-Leibler-Divergenz (KL-Divergenz, auch: Relative Entropie) ist ein asy-
metisches Abstandsmafs zwischen Wahrscheinlichkeitsverteilungen [7]. Sie ist definiert als
[25] [7]:

KLl 0)= [ o) iog (58) d (56)
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fiir Wahrscheinlichkeitsverteilungen p und g. Bei diskreten Verteilungen {iber den gleichen

Bereich X wird das Integral zur Summe und es gilt:

Lpllg)=>_ ) log< i;) (5.7)

TeEX

Die KL-Divergenz nimmt Werte grofer oder gleich 0 an. Auferdem gilt [25]:
KL(p | q) =0 <= p(z) = q(x)Va. (5.8)

Die Fooled-Heuristik verhilt sich nicht linear zur subjektiven Tduschungsqualitit. Die glei-
chen absoluten Unterschiede im niedrigen Bereich wirken ausschlaggebender als in héheren

Bereichen.

5.3 Ergebnisse

In den néchsten Abschnitten werden die Ergebnisse der in Kapitel H] beschriebenen Ex-
perimente evaluiert. Dabei wird die Aufteilung in Einzelversuche, Sensitivitétsversuche
und Mix-Versuche beibehalten. Aufgrund von Ausfilhrungsunterschieden kénnen sich die

Fidelity und Fooled-Heuristik der Versuche von der Parameteroptimierung unterscheiden.

5.3.1 Einzelversuche

Abbildung zeigt die Ergebnisse der Einzelversuche auf dem COMPAS Datensatz. Un-
ter den Versuchen mit dem urspriinglichen mit Bias behafteten Klassifizierer f ist LIME
die einzige Methode, die andere Features neben race fiir die Erklarungen verwendet. Da-
bei werden hier jedoch nur die Rénge betrachtet, die Gewichte die LIME diesen Features
zuweist konnten sehr gering sein. Fiir den Angriff mit einem Feature lassen sich alle Er-
klarbarkeitsmethoden relativ gut tduschen, dabei benutzt gerade LORE jedoch sehr haufig
nicht fiir f oder 1 relevante Features als wichtigstes Feature der Erklarungen. Auffillig
ist dabei, dass das Feature length_of_stay fast 40% des ersten Rangs ausmacht. Dieses
Feature hat dabei weder mit dem Zielwert, noch mit der Variable race eine starke Korrela-
tion. KernelSHAP, Anchors und EXPLAN haben etwa gleichviel Vorkommen des sensitiven
Features auf dem zweiten Rang, jedoch ist das Feature bei KernelSHAP vollstindig vom
ersten Rang verdrangt. KernelSHAP wird also etwas besser getduscht. Keine der drei neu
untersuchten Methoden erreicht eine vollstindige Verdrangung von race vom ersten Platz
der Erklarungen. Diese Betrachtungen miissen immer unter Beriicksichtigung der Fidelity
des Adversarial Models stattfinden, diese ist fiir alle Einzelversuche in Tabelle aufge-
fiihrt. Eine gute Tduschung bei niedriger Fidelity heiftt zwar, dass die Methode getduscht
wurde, aber auch, dass der Bias von f in einer Anwendung des Adversarial Models ab-
geschwicht wird. Andererseits kann immer eine gute Fidelity erreicht werden, wenn dafiir

keine Tduschung stattfindet. Die neu untersuchten Adversarial Models haben, im Vergleich
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COMPAS CC German
ein Feature zwei Features ein Feature zwei Features ein Feature
LIME 1.00 0.99 1.00 1.00 1.00
SHAP 0.87 0.86 0.97 0.96 0.98
Anchors 0.68 0.66 0.82 0.82 0.61
LORE 0.63 0.65 0.92 0.90 0.81
EXPLAN 0.72 0.74 1.00 1.00 0.77

Tabelle 5.1: Fidelity-Werte der Adversarial Models in den Einzelversuchen. Die Spalten beschrei-
ben dabei die verschiedenen Angriffe iiber die Datensétze und die Zeilen die von dem Adversarial

Model angegriffene Erklérbarkeitsmethode. Alle Werte sind auf zwei Nachkommastellen gerundet.

zu den von Slack et al. entwickelten, merkbar geringere Fidelity-Werte auf COMPAS und
German. Auf Communities and Crime ist dieser Unterschied weniger stark bis gar nicht
vorhanden. Die zu der Abbildung[5.T]|zugehorigen Werte der Fooled-Heuristik finden sich in
den Tabellen [5.3]und [5.4] fiir einen numerischen Vergleich dieser Darstellungen. Aus Tabelle
ldsst sich erkennen, dass, entsprechend der Heuristik, die Tauschung fiir den Angriff
mit einem Feature bei LIME am besten ist und bei Anchors am schlechtesten, allerdings
nur knapp.

Fiir den Angriff mit zwei Features auf dem COMPAS Datensatz sind die Ergebnisse fiir
LORE und EXPLAN fiir den ersten Rang recht vergleichbar zu den Ergebnissen fiir den
Angriff mit einem Feature. Lediglich der Anteil des Features unrelated_column_one wird
mit dem Feature unrelated_column_two geteilt. Das Verhéltnis zwischen beiden Features
ist fiir alle Methoden auf allen Réngen recht ausgeglichen. Die Tduschung von LIME, LORE
und EXPLAN wirkt etwas besser, da das Feature race insgesamt etwas seltener auftritt.
Dagegen hat sich der Angriff fiir KernelSHAP und Anchors im Verhiltnis verschlechtert.
Gerade Anchors verwendet kaum die fiir ¢ verwendeten Features fiir Erklarungen und das
sensitive Feature nimmt etwa die Halfte des ersten Rangs ein. Auch fiir diesen Angriff
verwendet LORE das Feature length_of_stay sehr hiufig, es nimmt sogar iiber 50% des
ersten Rangs ein. Ein Betrachten der Fooled-Heuristik in Tabelle ergibt, dass LIME
wieder am besten getduscht wurde und Anchors am schlechtesten.

Die Versuche auf dem Communities and Crime Datensatz stellen sich etwas extremer
dar. Wie aus Abbildung ersichtlich ist, werden alle Methoden aufer Anchors sowohl
fiir den Angriff mit einem, als auch mit zwei Features deutlich besser getduscht. Dies gilt
insbesondere fiir LIME und EXPLAN, welche bei einer Fidelity von 100% das sensitive
Feature fast vollsténdig von allen drei Rangen verdringt haben. KernelSHAP erreicht bei
dem Angriff mit nur einem Feature eine bessere Téuschung als auf COMPAS, das Feature
racePctWhite numeric nimmt jedoch noch einen recht grofen Teil des zweiten Rangs ein.

Anchors dagegen werden eher schlecht getduscht fiir den Angriff mit einem Feature und
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Abbildung 5.1: Darstellung der Erklarungsaggregation fiir die Einzelversuche auf COMPAS. Die
Spalten stellen die verschiedenen Angriffe dar und die Zeilen die angegriffenen Erklarbarkeitsme-

thoden, die auch zur Erzeugung der Erkldrungen verwendet wurden.
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fast gar nicht fiir den Angriff mit zwei Features. LORE verwendet wieder hiufig nicht re-
levante Features, biindelt dies jedoch hier nicht so stark, was moglicherweise daran liegt,
dass der Communities and Crime Datensatz deutlich mehr Variablen enthilt. Die Balance
der beiden Feature von 1 ist bei allen Methoden aufter LIME gegeben, welche das Fea-
ture unrelated_column_two deutlich hiufiger fiir Erklirungen verwendet. Die Werte der
Fooled-Heuristik auf dem Communities and Crime Datensatz finden sich in den Tabellen
und Aus diesen ist ersichtlich, dass bei dem Angriff mit einem Feature EXPLAN
minimal besser getduscht wird als LIME, wihrend Anchors wie in der Abbildung er-
kennbar, den hochsten Wert erhalt. Fiir den Angriff mit zwei Features gilt dies ebenfalls.

Abbildung[5.3] zeigt die Ergebnisse fiir den German Credit Datensatz. Die Verteilungen
der Features #hneln denen des Angriffs mit einem Feature auf dem Communities and
Crime Datensatz. Die Tduschung von LIME und EXPLAN ist allerdings etwas schlechter
als dort. Dafiir ist die TAuschung von Anchors etwas besser. Die Werte der Fooled-Heuristik
aus Tabelle sagen aus, dass KernelSHAP am besten getduscht wurde und Anchors am
schlechtesten. Dass der Wert der Heuristik hier 0 ist, also ihren besten Wert annimmt,
obwohl das sensitive Feature auf den Réngen 2 und 3 auftritt, ist ein Anzeichen dafiir,
dass die Heuristik nicht exakt dem subjektiven Eindruck entspricht.

Die erzielten Ergebnisse fiir LIME und KernelSHAP weichen von den von Slack et al.
[45] erzielten Ergebnissen ab. Auf dem COMPAS Datensatz erhalten sie fiir LIME deutlich
geringere Anteile des Features race auf dem zweiten und dritten Rang. Fiir KernelSHAP
auf diesem Datensatz erhalten sie dafiir einen groferen Anteil des sensitiven Features auf
COMPAS fiir den Angriff mit einem Feature. Bei dem Angriff mit zwei Features stellen
sie auch leicht hohere Anteile des sensitiven Features dar, insbesondere enthélt ihr erster
Rang allerdings keine nicht relevanten Features. Auf dem Communities and Crime Daten-
satz unterscheidet sich vor allem das LIME Ergebnis fiir zwei Features deutlich, dort sind
die ersten beiden Rénge vollstindig mit den beiden synthetischen Features in etwa aus-
geglichenem Verhiltnis gefiillt. Fiir die KernelSHAP Ergebnisse zeigen sich hier geringere
Anteile des sensitiven Features. Die Ergebnisse fiir LIME auf dem German Credit Daten-
satz stimmen mit den hier erreichten Ergebnissen iiberein, fiir KernelSHAP gibt es jedoch
Abweichungen. Das Feature Gender ist deutlich stiarker auf dem zweiten Rang vertreten.
Der erste Rang in der Grafik von Slack et al. erreicht auferdem nicht 100%, was impliziert,
dass es einige Testinstanzen mit leeren Erkldrungen geben muss. Dies konnte in den fiir
diese Arbeit durchgefithrten Experimenten nicht beobachtet werden.

Insgesamt wurde iiber alle Einzelexperimente hinweg Anchors am schlechtesten ge-
tduscht. Dabei hat Anchors auferdem meist die schlechteste Fidelity (siehe Tabelle [5.1).
Daher kann diese schlechte Téuschung nicht daher stammen, dass der OOD-Klassifizierer
fast immer eine Entscheidung fiir das urspriingliche f fillt, welches eine hohe Fidelity
bei schlechter Tduschung verursachen wiirde. Ein Grund fiir die Resistenz von Anchors

gegeniiber dem Angriff konnte darin liegen, dass es weniger oder schlechter zu unterschei-
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Abbildung 5.2: Darstellung der Erklarungsaggregation fiir die Einzelversuche auf Communities
and Crime. Die Spalten stellen die verschiedenen Angriffe dar und die Zeilen die angegriffenen

Erklarbarkeitsmethoden, die auch zur Erzeugung der Erkldrungen verwendet wurden.
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Abbildung 5.3: Darstellung der Erklarungsaggregation fiir die Einzelversuche auf German Credit.
Die Spalten stellen die verschiedenen Angriffe dar und die Zeilen die angegriffenen Erklarbarkeits-

methoden, die auch zur Erzeugung der Erklarungen verwendet wurden.
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Abbildung 5.4: Ergebnisse der Sensitivitatsversuche fiir Anchors auf COMPAS. Die rot darge-
stellte Linie verbindet die Mittelwerte iiber Gruppierung der Daten in 15 Gruppen entlang der
x-Achse.

dende Perturbationen erzeugt. Dafiir spricht die hohe Replikationsrate des Angriffs ohne
Subsample-Schritt (siehe Abschnitt [4.2.1]). Eine andere mogliche Begriindung ist, dass der
hier konstruierte Angriff nicht geeignet ist, die Perturbationen, die Anchors erzeugt, nach-

zubilden.

5.3.2 Sensitivitidtsversuche

Die Ergebnisse der Sensitivitdtsversuche fiir Anchors sind in Abbildung[5.4]dargestellt. Alle
Kombinationen der Einschrinkungen fiir den OOD-Klassifizierer haben in keinem Modell
resultiert, das einen F1-Score von weniger als 0.25 erreicht, jedoch wird auch kein héherer
F1-Score als etwa 0.7 erreicht. Auf der niedrigen Seite sind die Punkte etwas spérlicher,
weichen aber stark voneinander ab bei dem Anteil des Features race auf dem ersten Platz
der Erklarungen. Danach gibt es einen steilen Abstieg des Anteils fiir einen F1-Score im
Bereich von 0.5 bis 0.6.

Die Verldufe fiir LORE (Abbildung und EXPLAN (Abbildung sehen sehr
anders aus, sind sich untereinander aber deutlich &hnlicher. Beide zeigen einen relativ
gleichmifigen Abstieg des Anteils von race bei htherem F1-Score des OOD-Klassifizierers.
Der Abstieg ist fiir LORE dabei etwas sanfter und beginnt sehr friith. Selbst fiir einen F1-

Score nahe 0 resultiert LORE bereits in Erklarungen die das Feature race nur in 60-80% der
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Abbildung 5.5: Ergebnisse der Sensitivitatsversuche fiir LORE auf COMPAS. Die rot dargestellte
Linie verbindet die Mittelwerte iiber Gruppierung der Daten in 15 Gruppen entlang der x-Achse.

Fille auf dem ersten Platz positionieren. Im Vergleich dazu erklart LORE die urspriingliche
Blackbox, wie in Abbildung [5.1] zu sehen ist, ausschlieflich mit race, entsprechend der
echten Entscheidungsgriinde von f. Fiir LORE ist es aufserdem mdglich, ein Adversarial
Model mit nahezu vollem F1-Score von 1 zu erzeugen, allerdings wird fiir diese das Feature
race dennoch nicht vollstdndig vom ersten Erklarungsplatz verdréngt.

EXPLAN reagiert erst etwas spéter auf den Angriff, bei F1-Scores von etwa 0.2. Der
Abstieg danach ist etwas steiler, hier wird allerdings weder ein nahezu idealer F1-Score
erreicht, noch ein vollstdndiges Verdrdngen von race.

Im Vergleich zu den Ergebnissen von Slack et al. [45] fiir LIME und KernelSHAP,
scheinen die hier untersuchten Methoden deutlich schneller auf T&uschungsversuche zu
reagieren. Die von ihnen gefundene recht hohe Genauigkeitsschwelle fiir LIME erreichen
die Methoden nicht anndhernd. Der Verlauf von EXPLAN &hnelt dem von KernelSHAP am
meisten, jedoch beginnt der Abstieg dort erst bei einem F1-Score von etwa 0.45. Allerdings
ist es moglich LIME und KernelSHAP vollstdndig zu tduschen, mit vollem F1-Score, was

sich fiir die hier untersuchten Methoden nicht ergibt.

5.3.3 Mix-Versuche

Bei den Angriffen auf den COMPAS Daten mit einem Feature lédsst sich, wie in Abbildung
b.7] zu sehen ist, LIME von den Adversarial Models fiir Anchors, LORE und EXPLAN
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in sehr dhnlicher Weise tduschen. Dabei ist der erste Rang nahezu immer mit dem Fea-
ture unrelated_column_one belegt und der zweite mit dem sensitiven Feature. Bei dem
Adversarial Model fiir KernelSHAP sind diese Ringe getauscht, LIME wird also weniger
getduscht. Alle anderen Angriffe tduschen LIME schlechter als der auf LIME zugeschnittene
Angriff. Der jeweils dritte Rang in diesen Erklarungen wird im Fall von Anchors fast voll-
stindig von two_year_recid belegt, im Fall von EXPLAN zu etwa 90% von priors_count
und im Fall von KernelSHAP zu ungefahr 60% ebenfalls von priors_count. Bei LORE ist
der Platz aufgeteilt auf mehrere Features.

KernelSHAP l&sst sich von den anderen Angriffen auf Anchors, LORE und EXPLAN
nahezu gleich gut tduschen wie von dem spezialisierten Angriff, von dem Angriff auf An-
chors und EXPLAN etwas weniger. Kaum bis gar nicht tduschen lisst sich KernelSHAP
von dem Angriff auf LIME. Anchors ldsst sich von den anderen Angriffen nicht sonderlich
gut tduschen, von dem auf LIME abgezielten Angriff jedoch gar nicht. Hier entsprechen die
Ergebnisse denen der urspriinglichen Funktion f (vergleiche Abbildung[5.1)). Auch der An-
griff auf Kernel SHAP t&uscht Anchors fast gar nicht. Die Angriffe auf LORE und EXPLAN
haben etwas mehr Erfolg.

LORE lésst sich von den Angriffen auf LIME und KernelSHAP etwa gleich gut tdu-
schen, etwas mehr allerdings von KernelSHAP. Beides tduscht LORE aber nicht stark, das
Feature race tritt dennoch in etwa der Halfte der Erklarungen an erster Stelle auf und das
gewiinschte Feature unrelated_column_one tritt nicht sehr hufig auf. Von den Angriffen
auf Anchors und EXPLAN lasst es sich jedoch in etwa so gut tduschen wie durch den geziel-
ten Angriff. LORE verwendet auch in diesen Erkldrungen, dhnlich wie bei den Einzelver-
suchen, hiufig das Feature length_of _stay fiir Erklarungen. Bein Anchors und EXPLAN
wird dieses dabei hdufiger als wichtigstes Feature verwendet als unrelated_column_one.
Bei KernelSHAP tritt es im Rang 1 h&ufiger auf als race. Diese Tendenz von LORE viel
das Feature length_of_stay zu verwenden gilt auch fiir den Angriff mit zwei Features.

EXPLAN lasst sich von LIME fast gar nicht tduschen. Auch der Angriff des Adversarial
Models fiir KernelSHAP ist nicht viel besser darin. Die Angriffe auf Anchors und LORE
funktionieren jedoch in etwa so gut wie der gezielte Angriff. Allgemein féllt auf, dass sich
iiber alle Methoden die Erkldrungen fiir die Angriffe auf LORE und EXPLAN stark d&hneln.
Aus Tabelle ist ersichtlich, dass entsprechend der Fooled-Heuristik LIME am stérksten
von allen Angriffen auffer dem auf KernelSHAP getduscht wird. Die geringste Tauschung
wirkt auf KernelSHAP und EXPLAN fiir den Angriff auf LIME ein. Optisch wirkt die
Erklarung von Anchors fiir den LIME-Angriff am besten, der drastische Unterschied in
der Fooled-Heuristik entsteht durch etwa 0.5% die bei Anchors auf dem ersten Platz nicht
durch race belegt sind. Die zu allen Mix-Experimenten gehorigen Fidelity-Werte finden
sich in Tabelle Sie entsprechen in etwa den Werten fiir die FEinzelversuche.

Die Ergebnisse fiir die Mix-Versuche auf den COMPAS Daten fiir Angriffe mit zwei
Features sind in der Abbildung dargestellt. Im Gegensatz zu den Ergebnissen fiir ein
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Abbildung 5.7: Erkldrungsaggregationen der Mix-Versuche auf COMPAS mit einem Feature
unrelated_column_one fiir das Adversarial Model. Auf der Diagonale werden die passenden Er-
gebnisse der Einzelversuche mit abgebildet.
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COMPAS CC German
ein Feature zwei Features ein Feature zwei Features ein Feature
LIME 1.00 0.99 1.00 1.00 1.00
SHAP 0.87 0.87 0.96 0.96 0.97
Anchors 0.68 0.66 0.82 0.82 0.61
LORE 0.64 0.67 0.91 0.90 0.80
EXPLAN 0.74 0.74 1.00 1.00 0.73

Tabelle 5.2: Fidelity-Werte der Adversarial Models in den Mix-Versuchen. Die Spalten beschrei-
ben dabei die verschiedenen Angriffe iiber die Datenséitze und die Zeilen die von dem Adversarial
Model angegriffene Erklarbarkeitsmethode. Fiir die Mix-Versuche wird jeweils nur einmal ein Ad-
versarial Model trainiert und von allen nicht angegriffenen Erklarbarkeitsmethoden erklart. Daher
reicht hier eine Spalte und es muss nicht zwischen den Erklarern differenziert werden. Alle Werte

sind auf zwei Nachkommastellen gerundet.

Angegriffene Methode
LIME SHAP Anchors LORE EXPLAN

LIME 001 981 001 001 001
5 SHAP 2072 033 045 006  0.28
2 Anchors 848 301 057 120 166
4 LORE 279 172 085 055 091

EXPLAN 2072 231 067 032 050

Tabelle 5.3: Werte der Fooled-Heuristik fiir die Einzelversuche und die Mix-Versuche auf COM-
PAS mit einem Feature unrelated_column_one fiir das Adversarial Model. Die Spalten entspre-
chen den vom Adversarial Model angegriffenen Methoden und die Zeilen den Methoden die zum
Erkldren verwendet werden. Alle Werte sind auf zwei Nachkommastellen gerundet.
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Angegriffene Methode
LIME SHAP Anchors LORE EXPLAN

LIME 0.39 11.90 5.30 0.57 11.90

5 SHAP 20.72 1.21 1.02 0.95 1.50
% Anchors 7.29 4.31 1.94 2.49 2.97
M  LORE 5.40 2.26 0.64 0.46 1.01

EXPLAN 8.35 2.59 0.90 0.83 0.95

Tabelle 5.4: Werte der Fooled-Heuristik fiir die Einzelversuche und die Mix-Versuche auf COM-
PAS mit zwei Features unrelated_column_one und unrelated_column_two fiir das Adversarial
Model. Die Spalten entsprechen den vom Adversarial Model angegriffenen Methoden und die Zeilen
den Methoden die zum Erkliren verwendet werden. Alle Werte sind auf zwei Nachkommastellen

gerundet.

Feature wird LIME hier nur durch den auf LORE ausgerichteten Angriff neben dem auf sich
selbst spezialisierten Angriff getduscht. Dies geschieht vergleichbar gut. Die Erkldrungen
fiir die anderen Angriffe dhneln sich stark.

KernelSHAP lésst sich von LIME nicht t&uschen, allerdings von den anderen Angriffen
in einem &hnlichen Ausmaf wie fiir den gezielten Angriff. Unter diesen lésst sich KernelS-
HAP von EXPLAN am wenigsten tduschen. Anchors zeigt wieder relativ hohe Resistenz
gegen die Tauschungsversuche. Das Vorkommen des Features race ist zwar stark verringert
fiir einige Angriffe, jedoch werden auch die synthetischen Features kaum fiir Erklidrungen
verwendet. Der Angriff auf LIME wird von Anchors wieder in etwa wie das urspriingliche
f erkldrt.

Die Erklarungen von LORE entsprechen in etwa denen fiir Angriffe mit einem Feature
wobei das Vorkommen des ersten synthetischen Features auf beide verteilt wurde. Diese
beiden Features kommen aber allgemein etwas héufiger vor. Fiir EXPLAN gilt das glei-
che. Die Vorkommen der beiden synthetischen Features iiber alle Erklarungen ist in etwa
ausgeglichen. Der Fooled-Heuristik nach findet die beste Téduschung, die nicht mit einem
gezielten Angriff erreicht wird, bei LIME Erklarungen fiir den LORE Angriff statt (siehe
Tabelle[5.4). Die schlechteste Angriffskombination ist wieder der Angriff von LIME erklirt
durch KernelSHAP.

Von den Angriffen mit einem Feature auf den Communities and Crime Daten 1dsst sich
LIME immer tduschen. Dabei ist der Angriff auf Anchors noch am wenigsten effektiv, da
dort das sensitive Feature meist den zweiten Platz einnimmt. Dies kann Abbildung
entnommen werden. KernelSHAP dagegen ldsst sich von dem auf LIME gezielten Angriff
kaum tduschen und von den anderen drei Angriffen etwa gleich gut, aber etwas besser. Noch
viel weniger effektiv sind die Angriffe bei Erkldrungen durch Anchors. Diese lassen sich

beinahe gar nicht tduschen. Auch die Angriffe auf LORE sind nicht sonderlich erfolgreich.
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Abbildung 5.8: Erklirungsaggregationen der Mix-Versuche auf COMPAS mit zwei Features
unrelated_column_one und unrelated_column_two fiir das Adversarial Model. Auf der Diago-

nale werden die passenden Ergebnisse der Einzelversuche mit abgebildet.
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Abbildung 5.9: Erkldrungsaggregationen der Mix-Versuche auf Communities and Crime mit
einem Feature unrelated_column_one fiir das Adversarial Model. Auf der Diagonale werden die

passenden Ergebnisse der Einzelversuche mit abgebildet.

Die beste Tauschung erreicht dort der Angriff auf KernelSHAP und die schlechteste der
Angriff auf EXPLAN. EXPLAN dagegen kann nur den Angriff auf LIME durchschauen
und wird von allen anderen stark getduscht, darunter am wenigsten noch von dem Angriff
auf Anchors. Aus der Tabelle [5.5] lasst sich auch entnehmen, dass die Angriffe die auf
EXPLAN oder LORE abzielen und von EXPLAN erklirt werden am erfolgreichsten sind.
Dahingegen sind die Angriffe auf LIME und EXPLAN die von Anchors erklart werden am

wenigsten erfolgreich.

Bei den Angriffen mit zwei Features auf dem Communities and Crime Datensatz lésst
sich LIME wieder von vielen Angriffen sehr stark tduschen, allerdings ist es in diesem
Fall in der Lage, dem Angriff der auf Anchors spezialisiert ist nicht zu verfallen. Dies
ist dargestellt in Abbildung [5.10] Auffillig ist hierbei die Tendenz von LIME das Feature
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Angegriffene Methode
LIME SHAP Anchors LORE EXPLAN

LIME 001 001 001 0.01 0.01
5 SHAP 754 004 092 072 1.53
% Anchors 20.72 7.54 0.75 4.83 20.72
A LORE 142 100  0.97 0.19 1.35
EXPLAN 844 001  0.12 0 0

Tabelle 5.5: Werte der Fooled-Heuristik fiir die Einzelversuche und die Mix-Versuche auf Com-
munities and Crime mit einem Feature unrelated_column_one fiir das Adversarial Model. Die
Spalten entsprechen den vom Adversarial Model angegriffenen Methoden und die Zeilen den Me-

thoden die zum Erkldren verwendet werden. Alle Werte sind auf zwei Nachkommastellen gerundet.

unrelated_column_two deutlich zu bevorzugen, wie es bereits bei den Einzelversuchen der
Fall war (siehe Abbildung [5.2)).

Kernel SHAP ldsst sich mittelméfkig von den Angriffen auf Anchors, LORE und EX-
PLAN téuschen, allerdings fast gar nicht durch den Angriff auf LIME. Anchors zeigt da-
gegen jedoch kaum Anderungen der Erkldrungen bei allen Angriffen, ist also gegen diese
resistent. LORE lésst sich von den nicht auf LORE ausgerichteten Angriffen etwa gleich
gut tduschen, etwas mehr durch den fiir EXPLAN, etwas weniger durch den fiir LIME. Alle
diese Tauschungen sind allerdings nicht sehr stark. EXPLAN wird von den Angriffen auf
KernelSHAP und LORE fast vollstédndig getduscht, von dem Adversarial Model fiir An-
chors jedoch deutlich weniger. Der Angriff auf LIME tduscht EXPLAN nicht. Die Werte
der Fooled-Heuristik in Tabelle zeigen, dass jeder Angriff, auber der auf Anchors ge-
zielte Angriff, Anchors von den Erklarbarkeitsmethoden am wenigsten tduschen. Die beste
Tauschung erreicht der Angriff auf EXPLAN auf sein Ziel.

Auf den German Credit Datensatz ldsst sich LIME wieder von allen Angriffen aufer
dem auf KernelSHAP tiuschen (siehe Abbildung[5.11]). Dabei ist dieser Effekt etwas schwéi-
cher fiir die Angriffe auf Anchors und EXPLAN. Die Angriffe auf Anchors und LORE sind
fiir KernelSHAP in etwa so effektiv wie der darauf ausgerichtete Angriff. Der Angriff auf
EXPLAN ist etwas schwécher und der Angriff auf LORE fast gar nicht effektiv. Entspre-
chend des Verhaltens auf den anderen Datensétzen sind die Angriffe nicht wirksam gegen
Anchors, dabei sind die Angriffe fiir LORE und EXPLAN noch etwas besser als die an-
deren. LORE lédsst sich von den Angriffen auf Anchors und EXPLAN so gut téuschen
wie durch einen gezielten Angriff, ist aber resistenter gegen den Angriff auf LIME und
insbesondere den auf KernelSHAP. EXPLAN teilt die Resistenz von Anchors gegen den
LIME-Angriff und ist recht resistent gegen den KernelSHAP-Angriff, l4sst sich jedoch von
den Adversarial Models fiir Anchors und LORE t&uschen, davon besser vom ersteren. An-
hand der Werte der Fooled-Heuristik aus Tabelle [5.7] ldsst sich erkennen, dass die beste
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Abbildung 5.10: Erklirungsaggregationen der Mix-Versuche auf Communities and Crime mit
zwei Features unrelated_column_one und unrelated_column_two fiir das Adversarial Model.

Auf der Diagonale werden die passenden Ergebnisse der Einzelversuche mit abgebildet.
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Angegriffene Methode
LIME SHAP Anchors LORE EXPLAN

LIME 0.04 0.02 4.07 0.02 0.02

b SHAP 10.52  0.71 2.11 1.61 2.03
% Anchors  20.72  10.52 3.96 5.65 10.52
d  LORE 1.53 1.46 1.19 0.38 1.81
EXPLAN 10.52  0.26 1.29 0.32 0.01

Tabelle 5.6: Werte der Fooled-Heuristik fiir die Einzelversuche und die Mix-Versuche auf Com-
munities and Crime mit zwei Features unrelated_column_one und unrelated_column_two fiir
das Adversarial Model. Die Spalten entsprechen den vom Adversarial Model angegriffenen Metho-
den und die Zeilen den Methoden die zum Erkldren verwendet werden. Alle Werte sind auf zwei

Nachkommastellen gerundet.

Angegriffene Methode
LIME SHAP Anchors LORE EXPLAN

LIME 005 2072 035  0.07 0.32
5 SHAP  3.17 0 0.06  0.06 0.61
2 Anchors 2072 600 053 208 1.86
A  LORE 149 294 023 0.20 0.37

EXPLAN 20.72 557 012 083 0.15

Tabelle 5.7: Werte der Fooled-Heuristik fiir die Einzelversuche und die Mix-Versuche auf German
Credit mit einem Feature LoanRateAsPercent0OfIncome fiir das Adversarial Model. Die Spalten
entsprechen den vom Adversarial Model angegriffenen Methoden und die Zeilen den Methoden die

zum Erkléren verwendet werden. Alle Werte sind auf zwei Nachkommastellen gerundet.

Tauschung fiir den Angriff auf KernelSHAP mit KernelSHAP als Erkldrer auftritt. Die
geringste Tauschung tritt fiir den LIME-Angriff erkldrt durch Anchors oder EXPLAN auf.

Die Erkldrungen von Anchors und LIME fiir den Angriff auf EXPLAN, sowie die Erkla-
rungen von Anchors und EXPLAN auf LORE erklaren relativ viel iiber das nicht relevante
Feature Single. Dies lasst sich dadurch erkldren, dass dieses stark mit dem sensitiven

Feature Gender in den Daten korreliert ist (Korrelationskoeffizient 0.73).

Die Aussage von Slack et al. [45], dass Angriffe auf LIME ineffektiv gegen KernelSHAP
sind, kann bestétigt werden. Auch die Aussage, dass die umgekehrte Richtung zu verschie-
denen Ergebnissen fiithrt, trifft zu. Auf den Datensétzen COMPAS und German Credit
ist LIME in der Lage dem Angriff zu widerstehen. Auf dem Datensatz Communities and
Crime lésst sich LIME jedoch tduschen.
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ture LoanRateAsPercent0f Income fiir das Adversarial Model. Auf der Diagonale werden die pas-
senden Ergebnisse der Einzelversuche mit abgebildet.
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Unter den hier neu untersuchten Erklarbarkeitsmethoden ist Anchors iiber alle Kombi-
nationen gesehen der robusteste Ansatz. Er ldsst sich nur schlecht von anderen Angriffen
tduschen. Diese Aussage ist auch unabhingig von der Konstruktion des Angriffs, anders
als die Ergebnisse der Einzelexperimente. Mit diesen zusammen ergibt sich Anchors aus
den durchgefithrten Experimenten klar als resistenteste Methode. Dies kann, wie bereits
erwihnt, zum Teil jedoch auch an einem unpassend konstruierten Angriff liegen. Eine
bessere Absicherung gegen einen Angriff erhilt man durch den Einsatz mehrerer Erklér-
barkeitsmethoden. Leider ist keine der Methoden als klar resistent gegen den auf Anchors
ausgerichteten Angriff anzusehen. LIME gelingt es in zwei der fiinf Variationen der Mix-
Versuche dem Anchors-Angriff zu widerstehen, jeweils fiir einen Angriff mit zwei Features.
Aber auch LIME scheitert fiir die restlichen drei Félle. Nach LIME ist KernelSHAP noch
am geeignetsten dem Angriff auf Anchors zu entgehen. Die Angriffe auf KernelSHAP und
insbesondere LIME werden recht haufig von fast allen anderen Methoden erkannt, am

besten jedoch meistens durch Anchors.



Kapitel 6

Fazit und Ausblick

In den Experimenten hat sich die Erklirbarkeitsmethode Anchors als am resistentesten,
sowohl gegen den auf sie ausgerichteten Angriff, als auch gegen auf andere Methoden
ausgerichtete Angriffe, erwiesen. Ein méglicher Grund fiir ersteres liegt darin, dass die
Perturbationen von Anchors hiufig in der Trainingsdatenmenge liegen. Dieses Ergebnis
konnte allerdings auch an dem konkreten hier konstruierten Angriff liegen. Der Angriff hat
allerdings keinen Einfluss auf die Resistenz gegen die Angriffe auf andere Erkldrbarkeits-
methoden. Insgesamt ergibt sich Anchors als beste Wahl, wenn die Méglichkeit besteht,
dass der in Abschnitt beschriebene Angriff zum Einsatz kommt. Da jedoch auch An-
chors angreifbar ist, ist es sinnvoll, mehr als eine Erklarbarkeitsmethode zu verwenden.
Dabei hat sich LIME als beste Erginzung zu Anchors herausgestellt, ist aber trotzdem
nicht ausreichend, um das Angriffspotential von Anchors abzudecken. Aufserdem hat sich
ergeben, dass die drei Methoden Anchors, LORE und EXPLAN schon bei recht wenig ge-
nauen OOD-Klassifizierern beginnen auf den Angriff zu reagieren. In diesem Aspekt stellen

sich LIME und KernelSHAP als weniger angreifbar heraus.

Die erreichten Ergebnisse sind immer abhingig von der Qualitidt der konstruierten
Angriffe. Es ist moglich, dass effektivere Angriffe diesem Schema entsprechend gefunden
werden konnen. Insbesondere fiir den Angriff auf Anchors kénnte durch eine andere Wahr-
scheinlichkeitsfunktion fiir die Linge der Tupel, oder ein ginzlich iiberarbeitetes Konzept
ein besserer Angriff entstehen. Auch die entwickelte Fooled-Heuristik hat sich nicht als
ideal erwiesen, da sie in manchen Aspekten nicht ganz der Intuition entspricht und ihre
Skala eine Interpretation von Differenzen erschwert.

Allgemein ist die Evaluation iiber Rdnge der verwendeten Features in den Erklarungen
recht simplifiziert. Gerade fiir die urspriinglich von Slack et al. [45] untersuchten Erklér-
barkeitsmethoden LIME und KernelSHAP stehen konkrete Werte fiir die Features bereit.
Diese konnen durchaus Einfluss auf die Wahrnehmung einer Erklirung haben, da ein Fea-
ture mit einem Gewicht von 0.01 auf Rang 2 gegeniiber einem Feature mit Gewicht 0.5

auf Rang 1 eine andere Relevanz vermittelt, als ein Feature mit Gewicht 0.4 auf Rang

67
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2 im Vergleich dazu. Aufferdem l&sst sich das genutzte Evaluationsschema nicht auf glo-
bale Erklarbarkeitsmethoden iibertragen, welche ebenfalls anféllig fiir den beschriebenen
Angriff sein kénnten. Da die hier verwendeten neuen Erklarbarkeitsmethoden Regeln und
kein direktes Ranking der Features erzeugen, musste damit auferdem umgegangen wer-
den, indem kiinstlich ein solches Ranking aus ihren Ergebnisformen erzeugt wird. Diese
Umwandlungsart kann auch einen Einfluss auf die Auswertung der Angriffe haben.

Da die Schwachstelle die der Angriff ausnutzt das Erzeugen von unrealistischen Per-
turbationen ist, kann eine Defensive gegen den Angriff darin bestehen, eine bessere Nach-
barschaftserzeugung zu konstruieren, welche dieses Problem reduziert oder vollstandig ver-
meidet. Einige Ansétze in diese Richtung, welche die Anfélligkeit fiir den Angriff mogli-
cherweise verringern, wurden bereits entwickelt |1} 23], 43], 48]. Ein anderer Ansatz besteht
darin zu erkennen wann ein Angriff stattgefunden hat. Dabei kinnte es Unterschiede in
der Verteilung der Zielwerte zwischen echten Daten und Perturbationsdaten geben.

Eine weitere Einschréinkung des Angriffs in seiner aktuellen Form ist, dass er fiir eine
Erklarbarkeitsmethode spezialisiert wird und héufig nicht fiir andere Erkldrbarkeitsmetho-
den funktioniert, wie aus den Ergebnissen der Mix-Versuche erkenntlich ist. Eine Richtung
in die der Angriff verbessert werden konnte ist also die Spezialisierung fiir mehr als eine
Erklarbarkeitsmethode.
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